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Warum braucht es Forschung zur Arbeitskultur?

Die Gesellschaft braucht Forschung, weil sie auf Fakten, Daten und
Experimenten beruhendes Wissen schafft, welches uns hilft, Prob-
leme der Vergangenheit und der Gegenwart zu verstehen - und sie
dadurch beitrigt, zukiinftige zu meistern.

Arbeitskultur war in den letzten zwanzig Jahren durch grofie
Umbriiche gekennzeichnet: Mit der ,Globalisierung® der 2000er-
Jahre kam die internationale Arbeitsteilung, diese wurde von der
»Globalisierung“ nochmals beschleunigt und vielfach erst ermog-
licht. Mit ihren technologischen Entwicklungen ging der massive
Verfall von Wissen einher. Mit ,Corona“ kam das Homeoffice fir die
breite Masse und mit dem ,Klimawandel” wird es zu einem kom-
pletten Umbruch von Arbeits- und Produktionsprozessen kommen.

Der Charakter der Arbeit verdndert sich fortwédhrend. Das Ar-
beitsrecht definiert eine:n Arbeitnehmer:in als eine Person, die sich
aufgrund eines privatrechtlichen Vertrags im Dienste eines anderen
zu weisungsgebundener, fremdbestimmter Arbeit in personlicher
Abhingigkeit verpflichtet. ,Lohnarbeit” als Rechtsgegenstand un-
selbststandiger Erwerbsarbeit ist folglich dieser Transformationen
nicht mehr was es einmal war.

Klassische Produktionsstitten fehlen. Durch Teleworking und
Homeoffice ist der Arbeitsort nicht mehr klar bestimmbar und die
Arbeitsmittel sind oft die eigenen. Immer mehr sind immateriel-
le Vermogensgegenstiande fiir die Wertschopfung verantwortlich
und die physische Priasenz verliert an Bedeutung. Die stindige Er-
reichbarkeit durch Handy und Messaging-Apps bedeutet nicht nur
Stress durch die Informationsflut, sondern einen Verlust der zeitli-
chen Selbstkontrolle der Arbeitnehmer:innen und Verdichtung der
Arbeit. Die Aufgaben und Verantwortung der ,,unselbststindigen*
Arbeitnehmer:innen dhnelt heute in vielen Ziigen denen von Selbst-
stindigen in Abhéngigkeit von einem oder zwei Auftraggebern. Die
Ausbildung hat sich nach wenigen Jahren komplett iiberholt. Die
Halbwertszeit von beruflichem Wissen liegt bei 5 Jahren, die von
Hochschulwissen betrigt knapp 10 Jahre. Die stindige Reprodukti-
on des Wissens, und damit des ,Kapitals“ der Arbeitnehmer:innen,
findet auf eigene Kosten statt.

All dies ist interessant, diese Tatsachen finden jedoch keinen
Eingang in die Verteilung der Produktivititsgewinne. Risiken, die
frither vom Arbeitgeber getragen wurden, werden auf die Arbeit-
nehmer:innen abgewadlzt. Arbeitsbereitschaft und Flexibilitit, der
Einsatz eigener Arbeitsmittel und das Wissen laufend auf dem neu-



esten Stand zu halten, sind mit Kosten verbunden, die der Arbeit-
nehmer:in nicht abgegolten werden.

Das Arbeitsrecht halt mit diesen Entwicklungen nur zum Teil
Schritt. Fundierte Forschung und empirische Grundlagen konnen
Anlass fiir die laufende Weiterentwicklung des Arbeitsrechts ge-
ben. Aus diesem Grund ist der Beitrag der Schaffarei Forschung und
wissenschaftliche Austausch mit Forschern aus dem europdischen
Ausland umso relevanter und kann ein Katalysator sein, um zukiinf-
tige/anstehende Transformationen erfolgreich im Sinne der arbei-
tenden Menschen zu meistern.

Eva King
Verantwortlich fir die Schaffarei
Stv. Direktorin der AK Vorarlberg
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Projekt

Inhalt

Die Zukunft der Arbeit ist durch Digitalisierung einem stidndigen
Wandel unterworfen. Die Technikfolgen der digitalen Transforma-
tion beriithren die Arbeitnehmer:innen in allen Lebensphasen. Die

Aspekte und Folgen des rasanten technischen Fortschritts am Ar-

beitsplatz miissen diskutiert werden, um Digitalisierung als Chan-
ce zu nutzen und Risiken zu antizipieren. Den Arbeitnehmer:in-
neninteressen stehen unter anderem folgende Herausforderungen
gegeniiber:

Diskriminierungsrisiken durch automatisierte
Entscheidungssysteme und Algorithmen
(Allhutter u. a., 2020; Prietl, 2019; Orwat, 2020)

Verarbeitung personenbezogener Beschiftigtendaten
und Datenschutz (Auer-Mayer, 2020b; Riesenecker-Caba,
Astleithner und Chlestil, 2021)

Uberwachung am Arbeitsplatz und Technikstress
(Backhaus, 2019; Auer-Mayer, 2020a; Christl, 2021)

Leistungskontrolle und Leistungserfassung in
Arbeitsbeziehungen (Staab und Geschke, 2020; Gogola, 2020)

Kiinstliche Intelligenz am Arbeitsplatz
(Thieltges, 2020; Apt und Priesack, 2019)

Besonders aufgrund des rasanten Wachstums an Innovationen und
Anwendungsbeispielen von neuen Technologien in den Unterneh-
men gibt es analog dazu eine grofe Chance fiir Regulierung und

Mitbestimmung auf betrieblicher Ebene, beispielsweise durch das

Grof3es Potenzial

Instrument der Betriebsvereinbarung. Forschung in den Bereichen an Mitgestaltungs-
der Technikfolgenabschitzung, Arbeitssoziologie, Softwareent-  méglichkeiten —

wicklung, Rechtswissenschaften und vielen anderen Disziplinen
liefern die Grundlagen, um daraus entstehende Gefahren und Po-

aufgezeigt durch
Forschung

tenziale frith zu erkennen und Veranderungen aktiv mitzugestal-
ten. Es besteht das Problem, dass grof3es Know-how vorhanden ist,
aber um Mitbestimmungen zu ermdglichen, muss es auch an der
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richtigen Stelle verfiigbar sein. So wiinschen sich iiber 8o % der
Betriebsrite fachliche Unterstiitzung durch die Gewerkschaft oder
Arbeiterkammer (Riesenecker-Caba, Astleithner und Chlestil, 2021).

1.2 Zielsetzung

Um Mitbestimmung zu ermoglichen, braucht es einen Diskurs, der
die arbeitspolitischen Konfliktfelder aus verschiedenen Disziplinen
wissenschaftlich beleuchtet und die Interessen der Arbeitnehmer:in-
nen einbindet. Damit der Wissenstransfer hin zur Praxis unter-
stiitzt wird und die Arbeitnehmer:innenvertretung die bendtigte
Expertise fiir proaktives Handeln bekommt, braucht es neue Kana-
le und Moglichkeiten fiir Weiterbildung. Mit dem richtigen Know-
how aus der Wissenschaft konnnen Handlungsempfehlungen und
Lehren zur Zukunft der Arbeit abgeleitet werden. Es miissen ak-
tuelle wissenschaftliche Erkenntnisse gesammelt, diskutiert und
aus Arbeitnehmer:innenperspektive angewendet werden. So kann
die Grundlage zur Regulierung durch Betriebsvereinbarungen
geschaffen werden und Betriebsrat:innen in ihrer Arbeit unter-
stiitzt werden.

1.3 Rahmen

Um eben diese Liicke zu schlieRen, haben wir dafiir eine Plattform
im Rahmen eines langfristigen Projekts geschaffen. Im Zuge einer
wissenschaftlichen Konferenz sowie einer Publikation hat die AK
Vorarlberg Referent:innen aus einem Netzwerk von Forschungs-
und Bildungseinrichtungen, Unternehmen und Institutionen,
Projekten des AK-Digifonds und anderen Arbeitnehmer:innen-
vertretungen eingeladen. Die Aufgabenstellung fiir die Teilneh-
mer:innen war es, die eigene Forschung aus einer Arbeitneh-
mer:innenperspektive zu beleuchten, die Folgen des technischen
Fortschritts abzuschidtzen und Handlungsempfehlungen fiir Mitbe-
stimmung und Mitgestaltung abzuleiten. Mit der externen Experti-
se durch Kooperationen mit Referent:innen aus dem wissenschaft-
lichen Betrieb und der Expertise der Vertreter:innen der Arbeiter-
kammer hat die zweitdgige Konferenz am o9. und 10. September
2021 in der Schaffarei, dem neu eréffneten Vorarlberger Haus fiir
Arbeitskultur, stattgefunden. Die Konferenzteilnahme war nur fiir
die eingeladenen Wissenschafter:innen moglich.

(Technikfolgenabschétzung aus Arbeitnehmer:innenperspektive)

Wissenschaftliche
Erkenntnisse aus
Arbeitnehmer:innen-
perspektive disku-
tieren und anwenden

Wissenstransfer
durch eine inter-
disziplinare
Konferenz in der
AK Vorarlberg



In den zwei Konferenztagen haben die Eingeladenen zu sieben
verschiedenen Themenschwerpunkten Vortrige gehalten und an-
schlielend im Plenum diskutiert. Um die Arbeitnehmer:innenper-
spektive in den Mittelpunkt zu stellen, haben wir fiir eine zielge-
richtete Diskussion einen Moderationsleitfaden erstellt, um wich-
tige Fragen zu zukiinftigen Verdnderungen am Arbeitsmarkt zu
beantworten und einen langfristigen Mehrwert fiir Betriebsrat:in-
nen zu schaffen.

Nach zwei Tagen mit spannenden Vortrigen und intensiven
Diskussionen stellen wir in diesem Praxisbericht einen inhaltli-
chen Uberblick vor. Der Konferenzbericht folgt in seiner Struktur
dem Ablauf der zweitdgigen Konferenz. Die Inhalte aus den vor-
gestellten Beitrdgen der einzelnen Sessions und der Diskussionen
sind darin verarbeitet. Die Kapitel dieses Praxisberichts sind nach
den Bezeichnungen der einzelnen Sessions der Konferenz benannt.
Im Anhang findet sich eine Liste mit den Namen der Vortragenden.

2 Technikfolgenabschatzung aus
Arbeitnehmer:innenperspektive

In der Eroffnungsrede der Konferenz duflerte der Keynote-Speaker
Ben Wagner die Vermutung, dass alles was automatisiert werden

kann, automatisiert wird. Alles was Arbeit bisher im Kern ausge-
macht hat, 16st sich zur Zeit immer mehr auf (Ort, Zeit, Bedingun-
gen etc.) (Klammer u. a., 2017). Wagner pladierte, dass Technologie

der Schliissel ist,um Arbeit neu zu denken. Oft folgen Automatisie-
rungsbestrebungen einem technik-zentrierten Design (Lutz, 1987) -
der Mensch als Technik-Anhingsel, wie es Wagner iiberspitzt for-
muliert hat. Erst nachdem die Automatisierung stattgefunden hat,
stellt sich die Frage, wozu der Mensch iiberhaupt noch gebraucht

wird und ob er eigentlich nur als Kontrollorgan fungiert. Fiir eine

nachhaltige Technikgestaltung und eine inklusive Arbeitswelt zwi-
schen Mensch und Technik braucht es ein Umdenken hin zu einer
Human Centered Automation (Mitchell, 1996).

Die digitale Transformation hat die klassische Organisation
des Arbeitsplatzes in vielen Branchen schon stark verdndert und
die digitale Plattformdkonomie hinsichtlich der Mitgliedschaft, Re-
geln, Kontrolle, Sanktionen und Hierarchie geprigt (Kirchner und
Schiiller, 2019). Anhand der Plattformarbeit ist klar sichtbar, wie
schnell und tiefgreifend die Verdnderungen stattfinden. Vor allem
fiir die Arbeitnehmer:innen fithrt das zu Destabilisierung von Er-

Der Mensch als
Technik-Anhéngsel?

Plattform-Okonomie
als Beispiel fir
transformatives
Potenzial von Technik
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werbsbiografien, Prekarisierung von Arbeitsverhiltnissen, Intensi-
vierung von Arbeit, Flexibilisierung von Arbeitsverteilung und Ent-
grenzung von Erwerbsarbeit (Schreyer und Schrape, 2021).

Nach der Diskussion mit den Expert:innen kann geschlussfol-
gert werden, dass es eine aktive wissenschaftliche Debatte braucht
und in der Folge einen funktionierenden Wissenstransfer bzw. eine
gute Kommunikation zwischen den richtigen Stellen und Hand-
lungstragern hergestellt werden muss. So konnen die Handlungs-
felder erkannt werden und die Basis fiir Mitbestimmung geschaffen
werden. Weiters lassen sich fiir eine nachhaltige Technikgestaltung
unter anderem folgende arbeitspolitischen Implikationen ableiten:
frithe Intervention, regulative Rahmensetzungen und betriebliche
Mitbestimmung (Schreyer und Schrape, 2021).

Aus der Perspektive der Technikfolgenabschitzung stellen sich
hinsichtlich der Zukunft der Arbeit und dem technologischen Fort-
schritt wichtige Fragen: Wie verandern digitale Technologien unter-
schiedliche Branchen und welche normativen Erwartungen werden
an diese neuen Technologien gekniipft? Welche Forschungsmetho-
den braucht es und wie kann die Kommunikation und der Wissens-
transfer in die Praxis gelingen? Wie konnen Beschiftigte, Arbeit-
nehmer:innenvertretung und andere Stakeholder-Gruppen in diese
Fragen miteinbezogen werden und wie lisst sich Mitbestimmung
in diesem Rahmen ermdglichen (Boschen u. a., 2021)?

3 Neue Technologien fiir betrieblichen
Gesundheitsschutz

Durch die Digitalisierung werden die Belastungsfaktoren diversifi-
ziert und intensiviert. Neben starken Umwilzungen auf der organi-
sationalen Ebene wie neue Formen und Aspekte der Arbeitsorgani-
sation (z. B. Plattformdkonomie), betrifft der technische Fortschritt
die Arbeitsbedingungen direkt. Dabei ldsst sich sagen, dass aus ei-
ner gesundheitlichen Perspektive die schon bekannten Themen der
physischen (Arbeitszeitentgrenzung, Autonomieverlust, Kontrol-
le und Uberwachung etc.) und kérperlichen Belastung (automati-
siertes Arbeitstempo, ergonomische Bedingungen etc.) neue Her-
ausforderungen gegeniiberstehen (Bretschneider u. a., 2020). Per-
sonen sollen nicht fit fiir die Arbeit gemacht werden und an eine

sich rasch dndernde und zunehmend digitalisierte Arbeitswelt an-
gepasst werden, sondern die Arbeit sollte menschengerecht gestal-
tet sein. Ebenso wie beim betrieblichen Gesundheitsschutz wird

(Technikfolgenabschétzung aus Arbeitnehmer:innenperspektive)

Wissenstransfer und
Kommunikation

fur Mitgestaltung
essenziel

Neue
Herausforderung -
altbekannte
Problemfelder



ein gemeinsamer Prozess zwischen Arbeitnehmer:innen und der

fortschreitenden Digitalisierung gefordert. Dazu braucht es laut Isa-
bel Koberwein (Gewerkschaft GPA) vor allem eine Prézisierung der

Vorgaben zu psychischen Belastungen im Arbeitsschutzgesetz. Die

Kontrolle und Durchsetzung solcher Vorgaben gestaltet sich in der

Praxis jedoch eher schwierig. Arbeits- und Organisationspsycho-
log:innen als verpflichtend einzusetzende Praventivfachkrifte sind

daher gefragt.

4 Betriebliche Datenmacht, Uberwachung,
Mitbestimmung und Datenschutz

Die durch die Digitalisierung intensivierte Datenerfassung und
-verarbeitung wird im betrieblichen Alltag immer wichtiger. Die
Chancen und Risiken sind ungleich zwischen Arbeitgeber:innen
und Arbeitnehmer:innen verteilt und Informationsasymmetrien
verstirken diese Kluft. Die eingesetzten Systeme reichen von Leis-
tungsauswertungen und Ablaufoptimierung iiber Uberwachung
und Kontrolle, bis hin zu automatisierten Management- und Per-
sonalentscheidungen. Wahrend Arbeitgeber:innen sich durch die
Technologien Produktivitatssteigerung und Kostensenkung durch
einen digitalen Taylorismus erhoffen, geraten Arbeitnehmer:innen
zunehmend unter Druck durch diese komplexen und oftmals in-
transparenten Systeme (Christl, 2021). Wie schon bei der Automa-
tisierung scheint auch hier der Leitgedanke zu gelten, dass gemacht
wird, was technisch moglich ist. Allerdings ist schon im aktuellen
Rechtsrahmen vieles nicht erlaubt und klar gesetzlich geregelt. Ne-
ben offeneren Betriebsvereinbarungen fiir komplexe Anwendungen
miissen Betriebsrit:innen unterstiitzt und weitergebildet werden.

Ein sehr weit verbreitetes Produkt, das prasent fiir eine verin-
derte Arbeitsweise und neue Form der Organisation im Sinne von
~New Work" steht, ist Microsoft 365. Neben dem vielféltigen Poten-
zial zur Datenauswertung und Evaluierung durch eine grofde Men-
ge gesammelter Daten riicken beim Marktfiihrer in diesem Bereich
besonders Datenschutzbedenken und die rechtlichen Anforderun-
gen in den Mittelpunkt (Riesenecker-Caba, 2021). Besonders we-
gen der Umwilzungen durch die Pandemie sind die Produkte noch
héufiger im Einsatz (Fritsch, 2021).

In einem weiteren Beispiel haben Sascha-Christopher Geschke
und Philip Staab gezeigt, wie der Modehindler Zalando die Uber-
wachung und Kontrolle auf die Spitze getrieben hat, indem er sei-

Informations-
asymmetrien bei
personenbezogenen
Daten

Beispiel: Microsoft 365

Beispiel: Zalando
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ne eigenen Mitarbeiter:innen sich gegenseitig bewerten lassen hat.
Dadurch entstand ein immenser innerbetrieblicher Wettbewerb um
die Gunst der Arbeitgeber:innen, Gehaltserhohungen und Beforde-
rungen. In dieser Fallstudie wurde nicht nur dieses Evaluierungs-
tool bis ins Detail aufgezeigt, sondern im Zuge von Interviews auch
herausgefunden, dass dieses gegenseitige Kontrollsystem eindeu-
tig dem Betriebsklima geschadet hat und das Ziel verfehlte (Staab
und Geschke, 2020). Diese Studie oder selbst nur eine Statusnach-
richt auf Twitter (1) haben gezeigt, dass wissenschaftlicher Diskurs,
mediale Aufmerksamkeit sowie Sichtbarmachung und Aufkldrung
wichtige Instrumente sind, um Mitbestimmung zu erzwingen und
gewisse Praktiken der Unternehmen zu unterbinden. Im Fall von
Microsoft 365 stehen dem Betriebsrat beispielsweise viele gesetz-
liche Moglichkeiten (Einhaltung der Gesetze iiberwachen, Anho-
rung/Intervention, Beratung/Information, Mitbestimmung, Veto-
rechte) zur Verfiigung, um mitzugestalten und miissen auch genutzt
werden. Dennoch bestehen viele Kritikpunkte aus Datenschutz-
sicht (Fritsch, 2021).

5 Meine neue Kollegin KiI

Eine grof3e Palette an verschiedenen Technologien (Artificial
Intelligence, Machine Learning, Robotic Process Automation, Vir-
tual- und Augmented Reality, Cyber Physical Systems, etc.), die hier
als Kiinstliche Intelligenz zusammengefasst werden und zur Au-
tomatisierung dienen, konnen und werden entlang der gesamten
Wertschopfungskette von Unternehmen eingesetzt. Deren Funk-
tionen unterstiitzen Unternehmen von der Planungiiber die Be-
schaffung, Produktion und Logistik bis hin zum Vertrieb und Kun-
denservice (Plattform Industrie, 2021). Die Plattform Industrie 4.0
unterstiitzt mit ihrem Projekt ,Al for Good" Unternehmen und Be-
triebsrate beim Umgang mit und der Einfithrung von KI-Systemen.
Mithilfe von Interviews und Use Cases wurde so ein Praxisleitfaden
erstellt. Die Expert:innengespriache haben gezeigt, dass beziiglich
der Akzeptanz und des Datenschutzes der Systeme grofde Heraus-
forderungen bestehen, aber auch schon Instrumente (gute Kommu-
nikation, Betriebsvereinbarungen, DSVGO etc.) zur Losung beste-
hen, die sehr aufwendig sein kdnnen. Die Mitarbeiter:innen sollten
nicht erst bei der Implementierung eingebunden werden, sondern
schon bei der Systemauswahl, sowie Mitspracherechte bis hin zur

(Technikfolgenabschétzung aus Arbeitnehmer:innenperspektive)
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Nicht-Einfithrung haben, wenn keine passenden Rahmenbedingun-
gen fiir alle geschaffen werden konnen.(1)

Was in Osterreich einzelne Projekte wie das hier vorgestellte
sind, steht in Deutschland als Beratungsstelle fiir Betriebs-, Per-
sonalrite und Mitarbeitervertretungen (BEST der Arbeitskammer
des Saarlandes) in einer institutionalisierten Form zur Verfiigung.
Dort werden viele Themen abgedeckt, die fiir die fachliche Unter-
stiitzung bei der betrieblichen Gestaltung von Arbeit und Technik
von grofler Bedeutung sind. Um diese technisch komplexen Hand-
lungsfelder durch die Digitalisierung abdecken zu konnen, bietet
die BEST unterschiedlichste Angebote und Kompetenzen wie Be-
ratung, Gestaltung, Weiterbildung, Prozessbegleitung, Gutachten,
Stellungnahmen, etc. an. Unter anderem fiithren sie langfristige Pro-
jekte wie ,Gute Arbeit Saar 4.0“ (2) durch, um Mitbestimmungs-
gremien hinsichtlich der Digitalisierung und Transformation zu
sensibiliseren. Gute Arbeitsbedingungen werden durch Analysen,
Gestaltung und Wissenstransfer gefordert. Im Verbundprojekt ,Re-
gionales Zukunftszentrum fiir Kiinstliche Intelligenz und digitale
Transformation Saarland/Rheinland-Pfalz” (3) ist die BEST eben-
falls als Partnerin involviert. Hier liegt der Schwerpunkt auf der
Gestaltung und Handhabung menschenzentrierter KI-Systeme fiir
KMU. Der ganzheitliche Ansatz umfasst Einstieg, Lernmodule fiir
verschiedene Zielgruppen (Arbeitnehmer:innenvertretung, Manage-
ment etc.), vertiefende Beratung bis hin zur praktischen Erprobung.

6 Algorithmen:Bias erkennen, Verantwortung
ubernehmen

Die Verwendung von Algorithmen steigt stark an und diese Tech-
nologie bietet immer mehr Anwendungsmoglichkeiten und wird
mittlerweile allgegenwirtig eingesetzt. Einerseits beeinflussen sie
stark die Produkte und Dienstleistungen an sich, aber auch wie sie
angeboten und verwendet werden. Kellogg, Valentine und Chris-
tin (2020) beschreiben, dass algorithmische Kontrolle am Arbeits-
platz iiber sechs Wirkungskanile funktioniert: Mitarbeiter:innen
werden durch Algorithmen angeleitet (restricting und recommen-
ding), evaluiert (recording und rating) und diszipliniert (replacing

(1) Tweet Wolfie Christl (24.11.2020): https://twitter.com/WolfieChristl/
status/ 13312219428509491217?s=19

(2) Projekt Gute Arbeit Saar 4.0: https:/www.best-saarland.de/
informationen/betriebsmonitor-gute-arbeit-saar-40/7L=0

(3) RZzKI: https://www.best-saarland.de/informationen/rzzki/

Eine Institution fur
die betriebliche
Gestaltung von
Arbeit und Technik
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und rewarding). Die Folgen sind Diskriminierung, Uberwachung,
Stress oder Prekarisierung (Kellogg, Valentine und Christin, 2020).

Ein prominentes Beispiel in der dsterreichischen Verwaltung
ist der AMS-Algorithmus. Ziel des Arbeitsmarktservice war es, die
Effektivitit des Mitteleinsatzes und die Effizienz der Beratung so-
wie die Fordervergabe zu standardisieren. Allerdings wurde bei-
spielsweise folgende Schwichen gezeigt: Viele Faktoren (Motiva-
tion, Auftreten, aktuelle Arbeitsmarktsituation) konnen durch den
Algorithmus abgebildet werden; Gleichbehandlung, Standardisie-
rung und Objektivitit werden nicht erreicht bzw. sind nicht ge-
wihrleistet; die Daten fiir den Algorithmus haben die Ungleichheit
am Arbeitsmarkt widergespiegelt (Daten, Aufbau, Funktionswei-
se); zuletzt verbietet die DSVGO in diesem Bereich grundsitzlich
vollautomatisierte Entscheidungen. Anhand dieses Praxisbeispiels
wurde umfangreich gezeigt, dass es klare rechtliche und politische
Rahmenbedingungen und Gouvernancestrukturen sowie den Aus-
bau dieser braucht, um solche Systeme gerecht zu gestalten. Vor al-
lem miissen Anti-Diskriminierungsmafinahmen, System- und Da-
tentransparenz und die Nachvollziehbarkeit bei der Einfithrung sol-
cher Systeme erfiillt werden (Allhutter u. a., 2020).

Bisher hat sich die Forschung vor allem mit den Auswirkungen
bei der Einfithrung algorithmusunterstiitzter Entscheidungssyste-
me auf Betroffene beschiftigt, weniger auf die Verantwortung und
Auswirkungen fiir Entscheidungstriger:innen. Durch die Einfiih-
rung konnen notwendige Informationen oder Zugriffsrechte feh-
len oder neue Aufgabenbereiche (Datenschutz, etc.) entstehen. Mit
»VERA* haben die Autor:innen ein Tool fiir die Einfithrung von Al-
gorithmen in der Entscheidungsfindung prasentiert. Dieser Leitfa-
den zu Verantwortlichkeit und Rechenschaft hilft einerseits geplan-
te Systeme zur automatisierten Entscheidungsfindung frithzeitig
zu reflektieren und unterstiitzt andererseits dabei mogliche Inter-
essenskonflikte innerhalb des Unternehmens aufzuzeigen (Adensa-
mer und Klausner, 2021).

Besonders Betriebsvereinbarungen sind ein wichtiges Instru-
ment zur evaluativen und prozessorientierten Mitbestimmung. Die
sogenannte Black Box (Nachvollziehbarkeit, Korrelation/Kausalitat,
Gewichtung, Modell im Hintergrund), Datenquellen und die konti-
nuierliche und dynamische Weiterentwicklung stellen offene Prob-
leme fiir den betrieblichen Kontext dar und verlangen strenge Kon-
trollmechanismen. Hinzu kommt, dass die erwahnten Technologien
noch in den Kinderschuhen stecken, sich aber rasant entwickeln
und immer komplexer werden (Thieltges, 2020). Wie die menschli-

(Technikfolgenabschétzung aus Arbeitnehmer:innenperspektive)
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che Entscheidungsfindung wirft die automatisierte Entscheidungs-
findung viele Fragen hinsichtlich Diskriminierung, Transparenz,
Nachvollziehbarkeit und Verantwortung auf und kann anhand der
hier vorgestellten Beispiele nicht alleine als Losung dienen.

7 Der neue Weg in die Beschaftigung

Bei der Stellen- und Bewerber:innensuche sowie dem gesamten Be-
werbungsprozess haben neue Strukturen und Prozesse durch die
Digitalisierung Einzug gefunden. Einer der bedeutendsten Treiber
fiir den Einsatz von Kl ist dabei der Wettbewerb um Fachkrifte in
einigen Branchen. Die Vision ist die Digitalisierung, Beschleuni-
gung und Personalisierung des Bewerbungsprozesses, um dadurch
nicht nur die Genauigkeit, sondern auch die Reichweite der Stel-
lensuche zu erhohen. Allerdings wird ebenfalls festgehalten, dass
eine bedeutende Liicke zwischen der betrieblichen Praxis und den
theoretisch technischen Moglichkeiten besteht (Holtgrewe, Lindor-
fer und Vana, 2020). Dennoch verdndern digitalisierte Bewerbungs-
verfahren die Organisation der Stellen- und Bewerber:innensuche.

Durch den Einsatz von KI in Bewerbungsprozessen bestehen
unter anderem bereits bekannte Probleme durch die Verzerrung
aufgrund von Trainingsdaten (Dastin, 2018) oder der Benachteili-
gung durch Proxyvariablen. So kdnnen zum Beispiel Wohnadressen
Aufschluss iiber die soziookonomische Zugehorigkeit geben (Lo-
pez, 2019), dhnlich dem zuvor erwahnten Problem der intranspa-
renten Black Box. Beim Einsatz diskriminierender KI sind gesetz-
liche Handlungsmoglichkeiten beschriankt und die verschiedenen
Rechtsnormen miissen besser aufeinander abgestimmt werden, um
Rechtsprobleme aus dem Weg zu rdumen. Der Arbeits- und Sozi-
alrechtsexperte Elias Felten fordert deswegen unter anderem: Die
Einfithrung einer generellen Offenlegungspflicht bei der Verwen-
dung von KI weist aber gleichzeitig auf die wettbewerbsrechtliche
Problematik hin; Kldrung der Zustidndigkeit der Betriebsrit:innen,
weil es sich noch um Bewerber:innen im Recruitingprozess han-
delt und keine Arbeitnehmer:innen (Schliisselfunktion hinsicht-
lich der Informations- und Mitbestimmungsrechte inne haben);
Zusammenarbeit und Austausch zwischen Techniker:innen und
Arbeitsrechtler:innen.

Ein weiteres bestehendes Problem in Bewerbungsprozessen
ist der unconscious Bias. Besonders bei der Mitarbeiter:innensu-
che reichen die Folgen von unfairer Behandlung bis hin zu schwer-

Stellensuche,
Bewerbung und
Wettbewerb um
Fachkrafte voll
digitalisiert?

Schutz vor Dis-
kriminierung durch
Algorithmen im
Bewerbungsprozess
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wiegender Diskriminierung durch verschiedenste Effekte oder den
Prozess an sich. Eine vermeintlich ,objektive* Losung dafiir sollen
Kiinstliche Intelligenzen sein. Algorithmen sind aber nie neutral
und objektiv. Design- und Datenbasis verhindern keinen Bias, son-
dern lenken ihn und es bestehen Transparenz- und Accountabili-
ty-Probleme. Mit dem Projekt ,DeBias“ haben die Initiator:innen
Florian Cech und Hilda Tellioglu den Mensch in den Mittelpunkt
gestellt und nicht durch KI ersetzt. Mit den Strategien Anonymi-
sierung (reduziert Bias aufgrund personlicher Eigenschaften, ers-
tes fachliches Assessment), Strukturierung (gleicher und vergleich-
barer Ablauf, weitere Biasreduzierung) und Entscheidungsfindung
(parallele und sequenzielle Bewertung, Entscheidung beim Mensch)
haben sie versucht den Bias, mit dieser sozio-technischen Losung
zu verringern (Tellioglu und Cech, 2021).

8 Digitalisierungin der Praxis gestalten

Die letzte Session der Konferenz eroffnete Christian Jandl von der
FH St. Polten. Er stellte sein Privacy by Design-Konzept zur Gestal-
tung von Tracking- und Tracing-Anwendungen im Arbeitsumfeld
vor (Jandl u. a., 2021). Ziel ist Mafnahmen zu entwickeln, die er-
moglichen, die positiven Aspekte von Tracking-Technologie fiir Un-
ternehmen und Benutzer:innen zu unterstiitzen, aber das Potenzial
fiir Uberwachung durch Arbeitgeber:innen bewusst einzuschrin-
ken. Risikoanalyse zur Mitarbeiter:innen-Privatheit, das Sicherstel-
len von Datenschutz durch Privacy by Design Strategien (Hoepman,
2014) und die von Jandl erarbeiteten Richtlinien sollen eine mitar-
beiter:innenzentrierte Gestaltung ermoglichen. Die

Richtlinien:

- Unterscheidung zwischen den Anwendungsfillen
Asset Tracking/MA-Monitoring

- Privatheit ist ein zwingendes Bediirfnis,
keine mogliche Option

—  Einfluss des Stellenwerts von Privatheit in der Organisation,
Diskussion auch iiber unbequeme Themen

- Mitarbeiter:innen-Wahrnehmung ernst nehmen -
Akzeptanzfaktoren von Trackingsystemen beachten

(Technikfolgenabschétzung aus Arbeitnehmer:innenperspektive)
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Ein anderer Blickwinkel konnte durch den Vortrag des Ge-
schiftsfiihrers eines Unternehmens gewonnen werden, welches
international Tracking- und Tracing-Systeme vertreibt. Erst durch
den Bericht eines Mitarbeiters im Vertrieb wurde die Geschafts-
fiihrung iiber einen Fall von missbrauchlicher Verwendung ihrer
Technologie aufmerksam. Die fiir Sicherheit in hoch riskanten Ar-
beitsumgebungen (wie Bohrinseln und Minen) entwickelten Tra-
cking-Halsbander wurden zur automatischen Zeiterfassung auf
Baustellen verwendet. Auch wenn solche Beispiele der zweckent-
fremdeten Anwendung nicht im Sinne der Entwickler:innen sind,
so kann ex post meist wenig Einfluss genommen werden ohne Ver-
tragsbruch zu begehen. Denn Hard- und Software-Anbieter:innen
ist demnach beim Design ihrer Produkte eine bedeutende Rolle fiir
eine menschenzentrierte Gestaltung von Tracking- und Tracing-
Systemen zuzuschreiben.

Ein positives Beispiel fiir die gemeinsame Gestaltung von Di-
gitalisierungsprozessen durch Arbeitgeber und Betriebsrat runde-
te die Konferenz ab. Der Betriebsrat eines grofen Vorarlberger In-
dustrie-Unternehmens schilderte den Prozess, der es ihm erlaubte,
die Digitalisierung im Betrieb mitzugestalten. Voraussetzungen da-
fiir waren eine gute Gesprachsbasis und die Unterstiitzung durch
die Geschiftsfithrung. Ein gemeinsamer Workshop mit externen
Expert:innen (aus dem Feld der Technik-Beratung und Betriebs-
rat:innen-Beratung) wurde finanziert und darauf aufbauend eine
Rahmen-Betriebsvereinbarung erstellt. Sie definiert die Prinzipien
fiir den Umgang mit neuen Technologien im Betrieb und ermog-
licht so die Mitgestaltung durch gezielte Betriebsvereinbarungen
fiir jeden Anwendungsfall. An diesem Beispiel ist gut zu sehen,
dass ein sozio-technischer Prozess wesentlich besser hinsichtlich
der Akzeptanz und Wirksamkeit funktioniert als eine einseitige
Technikzentrierung.

D

Tracking und
Tracing: Theorie
versus Praxis
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9 Schlussfolgerung

So unterschiedlich die diskutierten Themenfelder scheinen mo-
gen, oft wurden in den Vortrdagen und der Diskussion Parallelen
und dhnliche Probleme aufgezeigt. Grundsatzlich konnten wir er-
kennen, dass, um den technischen Fortschritt menschenzentriert
und nachhaltig mitzugestalten, die Technik eine Unterstiitzung fiir
den Mensch darstellen muss und nicht umgekehrt. Ebenso sollten
Mensch und Technik sich ergidnzen und nicht ersetzen. Oft wird der
Mensch durch ,Maschinen” ersetzt, aber dennoch muss der Mensch,
wie wir in vielen Beispielen gesehen haben, bei Fehlern oder Proble-
men einschreiten und die Systeme iiberwachen, weil eine ganzliche
Automatisierung nicht zuldssig oder moglich ist (Bainbridge, 1983).

Digitalisierung darf nicht als Selbstzweck verstanden wer-
den, sondern als steuerbarer Prozess, von dem wir profitieren kon-
nen. Die Folgen und Risiken der Implementierung neuer Systeme
und der Digitalisierung von Prozessen miissen neben den Chancen
schon vor der Einfithrung analysiert werden. Transparenz, Schutz
der Privatsphiare und Menschenzentrierung sollen schon in der
Ausgestaltung stecken und Mitbestimmung in allen Phasen mog-
lich sein.

Eine besondere Herausforderung ist die immer grofiere Kom-
plexitit der eingesetzten und zukiinftigen Technologien sowie der
rasante Fortschritt. Es wird immer schwieriger das Know-how ge-
biindelt an einer Anlaufstelle oder bei einzelnen Personen zu be-
kommen, weil es immer spezifischeres Wissen zu den einzelnen
Themenfeldern benodtigt. Besonders beziiglich des Wissenstrans-
fers muss auf eine konstruktive Debatte und Sensibilisierung ge-
setzt werden. Das grofteils vorhandene Wissen muss an die richti-
gen Stellen gelangen und Expert:innen miissen ihr Know-how bei-
spielsweise Betriebsrit:innen zur Verfiigung stellen, um komplexe
und umfangreiche Themen zu verstehen und friith sowie situations-
angepasst darauf reagieren zu konnen. Gleichzeitig ist die Vernet-
zung von Institutionen und die Férderung der Zusammenarbeit von
verschiedenen Disziplinen (Recht, Technik, Informatik, Arbeitsso-
ziologie etc.) notwendig. Betriebsrat:innen brauchen bei der Ausar-
beitung von Betriebsvereinbarungen die Unterstiitzung technischer
und rechtlicher Experten vor Ort. Dafiir miissen spezialisierte An-
laufstellen geschaffen werden, um eine Uberforderung zu vermei-
den. Selbst bei bestehenden Betriebsvereinbarungen kann es bei in-
ternationalen Unternehmen mit einer Konzernzentrale im Ausland
zu Updates des Systems kommen, ohne dass der Betriebsrat es mit-
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bekommt. Gerade bei hochkomplexen Themen wie Kiinstlicher In-
telligenz, Big Data oder Algorithmen braucht es Antizipation statt

Reaktion, um mit den rasanten Entwicklungen Schritt zu halten. Es

braucht Regeln und die Aktualisierung und Schaffung von Rechts-
normen, um gesetzliche Grundlagen fiir kommende Regulierungen

zu haben. Der Entwurf der EU-Kommission ist daher grundsitzlich

hinsichtlich einheitlicher Regelungen zu Kiinstlicher Intelligenz zu

begriiflen (Kommission, 2021).

Um diese Ziele zu erreichen, muss die Arbeitnehmer:innenver-
tretung Ressourcen fiir die Aus- und Weiterbildung von Betriebs-
rat:iinnen bereitstellen. Im besten Fall sollten die Unternehmen Be-
triebsrdt:innen finanziell unterstiitzen, um bei der Gestaltung von
Betriebsvereinbarungen externe technische und rechtliche Experti-
se hinzuholen zu kénnen. Es sollte unabhingig vom Gutwillen der
Unternehmen im Interesse der Arbeitnehmer:innenvertretung sein,
den Betriebsrit:innen eine addquate Unterstiitzung zu ermoglichen.
Nur so kdnnen in Zusammenarbeit einvernehmliche Losungen aus-
gearbeitet werden, von denen alle profitieren. Parallel dazu braucht
es alternative (kostenlose) Anlaufstellen, die fiir die oben genann-
ten Zwecke von der Arbeitnehmer:innenseite, aber auch von der Ar-
beitgeber:innenseite genutzt werden konnen. Diese Stellen sollen
aufsuchende Unterstiitzung anbieten und proaktiv auf Liicken auf-
merksam machen, um den technischen Fortschritt menschenzen-
triert zu gestalten und Transparenz, Datenschutz und Mitbestim-
mung zu verinnerlichen.

Informierte und
einvernehmliche
Lésungen, sind die
besseren Lésungen.
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Die digitale Transformation, also die Informatisierung gesellschaft-
licher Koordinationsstrukturen sowie die damit einhergehenden
sozio6konomischen Adaptionsprozesse, hat in den zuriickliegenden
25 Jahren tiefgreifende Rekonfigurationen in fast allen Markt- und
Organisationszusammenhdngen angestofden, die von mannigfalti-
gen Hoffnungen und Befiirchtungen begleitet worden sind. Das gilt
auch fiir das weite Feld der Erwerbsarbeit, die seit jeher auch auf
dem Einsatz sach- und symboltechnischer Systeme griindet. Sie un-
terliegt seit der industriellen Revolution einer intensivierten Tech-
nisierung, die auf eine Steigerung der Effizienz und eine Substitu-
tion menschlicher Arbeitsleistung ausgerichtet ist (Pfeiffer 2018).
Diese Technisierung fiithrte ab dem 19. Jahrhundert im Verbund
mit der weiteren Verfestigung kapitalistischer Wirtschaftsweisen
zu der Entstehung neuartiger arbeitspolitischer Bewegungen und
Konfliktlinien. Die dadurch angestolenen Aushandlungsprozesse
miindeten in der Einfithrung erster arbeitsschutzrechtlicher Regu-
lierungen und insbesondere in Deutschland, Osterreich und der
Schweiz ab den 1950er-Jahren in der Verbreitung des sogenann-
ten ,Normalarbeitsverhiltnisses', das ,Korsettstangen von Gewif3-
heit, Voraussehbarkeit und Frieden" in die Arbeitswelt einzog (Mii-
ckenberger 1985: 17).

Schon ab den 1980er-Jahren wurden angesichts der 6konomi-
schen Indienstnahme weiterer technischer Neuerungen wie Indus-
trierobotern und EDV-Systemen, politischer Deregulierungsmaf-
nahmen und steigender Erwerbslosenzahlen allerdings erste Diag-
nosen zu einer Erosion des Normalarbeitsverhdltnisses oder einem
Ende der Arbeitsgesellschaft insgesamt formuliert. Obgleich die
entsprechenden Vorhersagen in dieser Intensitit keineswegs ein-
getroffen sind, entwickelte sich in der deutschsprachigen Arbeits-
forschung schon ab dieser Zeit eine rege Debatte um die Folgen der
Technisierung und die damit verkniipfte Relevanzverschiebung von
der Industrie- zur Dienstleistungsarbeit (Uberblick: Trinczek 2011).
In diesen Diskussionen wurden bereits viele Dynamiken themati-
siert, die im laufenden Diskurs um die durch die COVID-19-Pan-
demie beschleunigte Digitalisierung der Arbeitswelt erneut her-
vortreten, darunter vor allen Dingen (1) eine Destabilisierung von
Erwerbsbiografien sowie eine Individualisierung von Beschafti-
gungsprofilen, (2) eine Prekarisierung von Arbeitsverhiltnissen und
eine damit einhergehende Ausweitung des Niedriglohnsektors, (3)
eine Intensivierung von Arbeit durch technische und organisa-
torische Rationalisierungs- und Kontrollma3nahmen, (4) eine an
Marktgegebenheiten orientierte Flexibilisierung von Arbeitsabldu-

Arbeit und
Technisierung

Friihe Debatten
zum Ende der
Arbeitsgesellschaft
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fen, Arbeitsverteilungen und Arbeitszeiten sowie (5) eine zeitliche
und rdumliche Entgrenzung zwischen Erwerbsarbeit und Privatle-
ben u.a. durch Telearbeit (,Homeoffice").

Diese seit mehreren Jahrzehnten beobachtbaren Trends gehen
fiir viele Erwerbstitige in immer mehr Arbeitsbereichen mit deut-
lich erweiterten Entscheidungsspielrdumen und zugleich mit einem
erhohten inneren Antrieb zur Selbstkontrolle (Steuerung eigener Ta-
tigkeiten), Selbstokonomisierung (Selbstvermarktung, Weiterqualifika-
tion) und Selbstrationalisierung (Durchorganisation des Alltags) ein-
her. Um diesen neuen Erwerbstitigen-Typus zu beschreiben, haben
Vof? und Pongratz (1998: 131) friith das pointierte Konzept des , Ar-
beitskraftunternehmers* entwickelt. Die skizzierten Diskursverlau-
fe fithren vor Augen, dass sich viele Verschiebungen auf dem Feld
der Arbeit nicht alleine auf die soziale Aneignung digitaltechni-
scher Strukturen zuriickfithren lassen, sondern weit davor ange-
stof3en worden sind.

Die fortschreitende digitale Transformation bzw. die damit ver-
kniipfte Plattformisierung der Arbeitskoordination und die informa-
tionstechnische Automatisierung entsprechender Entscheidungs-
prozesse hat allerdings einen substanziellen intensivierenden Ein-
fluss auf diese Veranderungsdynamiken. Da sich eine ebensolche
zunehmende Plattformorientierung bereits auf vielen alltiglichen
Feldern der Koordination von Arbeit beobachten lisst (Papsdorf
2019), wihrend die umfassende Automatisierung von Arbeits- und
Entscheidungsprozessen durch intelligente IT-Systeme (,kiinstli-
che Intelligenz") in der Praxis noch eher als ein bereichsspezifisches
Phinomen beschrieben werden kann, stehen in den folgenden Ab-
schnitten soziotechnische Dynamiken der Plattformisierung im
Vordergrund.

(Plattformzentrierte Arbeitskoordination)
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1 Digitale Plattformen:
Ermoéglichung und Kanalisierung

Forschungsarbeiten der sozialwissenschaftlichen Technikanaly-
se und Technikfolgenabschitzung (Uberblick: Boschen et al. 2021,
Schrape 2021) weisen auf drei grundsachliche Eigenheiten techni-
scher Strukturen bzw. Infrastrukturzusammenhénge hin, die sich
auch auf digitale Plattformen und deren Effekte in der Arbeitsko-
ordination iibertragen lassen:

- Erstens haben digitale Plattformen ermoglichende Eigenheiten:
Sie effektivieren Kommunikations- und Produktions-
zusammenhinge, vereinfachen Abstimmungsprozesse und
erleichtern die Kollaboration.

- Zweitens bilden Plattformen kanalisierende Eigenheiten aus:
Durch ihre Koordinationsleistungen strukturieren sie
individuelle, kollektive und organisationale Beziehungs-
muster und pragen Arbeitszusammenhiénge.

—  Drittens erweitern digitale Plattformen die Moglichkeiten
sozialer Kontrolle: Durch ihre Strukturierungs- und Kanali-
sierungsleistungen erleichtern sie die systematische
Uberwachung, Steuerung sowie positive und negative
Sanktionierung von Erwerbstatigen.

All diese Eigenheiten, ihre konkreten Gewichtungen und Konse-
quenzen sind allerdings nicht durch die Technik (Hardware- und
Softwaresysteme) per se festgelegt, sondern das Ergebnis vielfal-
tiger sozialer Implementations- und Aushandlungsprozesse in-
nerhalb und aufierhalb von Betrieben, die in duflerst langfristige
Prozesse gesellschaftlichen Wandels eingelassen sind. Die digita-
le Transformation der Arbeitskoordination bezeichnet in diesem
Sinne die sich wechselseitig verstirkende Verfestigung neuartiger
oder verdnderter soziotechnischer Prozesszusammenhinge durch
die soziale Aneignung informationstechnischer Plattformen sowie
die damit verkniipften Rekonfigurationen soziookonomischer Ord-
nungsmuster. Diese betreffen die betriebliche Koordination, for-
malisierte und informelle Arbeitspraktiken, aber auch kollektive
Problemwahrnehmungen, in deren Zuge viele bereits zuvor auf-
gespannte Diagnosen - z.B. eine Prekarisierung und Entgrenzung
von Arbeit oder eine Agilisierung von Organisationen - neu kon-
turiert werden.

Grundlegende
Eigenheiten

Plattformisierung
als soziotechnischer
Prozess
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2 Auspragungen plattformzentrierter Arbeit

Insbesondere die vergleichsweise jungen Phianomene der aufer-
betrieblichen Plattformarbeit (Gig-, Click-, Cloud- und Crowdwork)
wurden in der sozialwissenschaftlichen Arbeitsforschung zuletzt
umfassend diskutiert und mitunter als Prototyp fiir kiinftige Ar-
beitszusammenhiange im Allgemeinen angesehen. Diskurspragende
Autoren wie Jeremy Rifkin (2014: 17) schrieben der plattformkoor-
dinierten Arbeit unter dem Stichwort ,Sharing Economy* das Po-
tenzial zu, eingespielte 6konomische Ressourcenverteilungen auf-
zubrechen und eine ,dritte industrielle Revolution* auszulosen. Die
so gefasste Sharing Economy galt zwischenzeitig als Sinnbild fiir
kiinftige onlinebasierte Arbeits- und Geschiftsmodelle, in denen
plattformbetreibende Unternehmen nicht mehr iiber eigene Pro-
duktionsmittel verfiigen, sondern diese von den Erwerbstitigen
selbst eingebracht werden.

Studien zu erfolgreichen Unternehmen in der kommerziel-
len Sharing Economy bzw. Gig Economy (z. B. Uber, Delivero Hero,
Just Eat Takeaway) fithren die ambivalenten Effekte vor Augen, die
mit der Plattformsierung von ortsunabhingigen und ortsgebunde-
nen Arbeitszusammenhingen einhergehen: Plattformbetreiben-
de Unternehmen akquirieren Dienstleister:innen mit der Aussicht
auf eine eigenverantwortliche Arbeit, die in vielen Fallen keine be-
sonderen formalen Qualifikationen voraussetzt. Die Arbeitsablau-
fe sind in modulare Einheiten gegliedert, die schrittweise abgear-
beitet werden. Plattformunternehmen definieren sich dabei in der
Selbstbeschreibung oft weniger als klassische Arbeitgeber:innen,
sondern stellen ihre Position als Intermedidre heraus. Mit den da-
mit einhergehenden eingeschrankten Arbeitnehmer:innenschutz-
rechten ist eine Verlagerung der unternehmerischen Risiken auf
die Arbeitskraftanbietenden verkniipft, die nur iiber wenige Mit-
bestimmungsoptionen verfiigen und zugleich mit ausdefinierten
Plattformregularien konfrontiert werden (Liicking 2019).

In den zuriickliegenden Jahren sind vier Auspriagungen platt-
formzentrierter Arbeit hervorgetreten, die gemessen an den verfiig-
baren empirischen Daten zwar nach wie vor eine eher geringe Re-
levanz fiir den Arbeitsmarkt insgesamt haben (je nach Studie lag
z.B. der Anteil an Plattformarbeiter:innen in Deutschland jiingst
zwischen 0,6 und 4,8 Prozent; vgl. als Ubersicht dazu: Ellmer et al.
2019), aber mitunter als ,ein Experimentierfeld fiir Formen der al-
gorithmischen und netzwerkbasierten Steuerung von Arbeit" ins-
gesamt angesehen werden (Tabelle 1):

(Plattformzentrierte Arbeitskoordination)
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Clickwork beschreibt einfache Tatigkeiten wie das Identifizie-
ren von Objekten auf Bildern, das Testen von Websites, das
Korrekturlesen von kurzen Texten oder niederschwellige
Datenverarbeitungsaufgaben, die ortsunabhingig und direkt
auf den vermittelnden Plattformen wie z. B. Clickworker oder
Amazon Mechanical Turk durchgefiihrt werden. Die Dienst-
leister:innen erledigen ihre Auftrige auf freiberuflicher Basis.

Cloudwork umschreibt komplexere ortsunabhingige Tatigkei-
ten, die ebenfalls iiber Plattformen vermittelt werden, darun-
ter das Programmieren von Softwaremodulen und Websites,
Datenanalysen oder kreative Aufgaben. Wichtige Plattform-
anbieter:innen in diesem Bereich sind z.B. Upwork, Desi-
gnCrowd, Fiverr und Gulp (betrieben durch Randstad). Diese
Plattformen adressieren Freelancer, deren Auftragslage auch
schon vor der Digitalisierung an die Marktentwicklung
gekoppelt war, die aber nun auf diesen Plattformen in iiber-
regionaler Konkurrenz stehen.

Microjobbing umfasst {iber Smartphone-Applikationen ver-
mittelte ortsbezogene Kleinstaufgaben wie das Erstellen

von anspruchslosen Fotos, das Evaluieren von Produktausla-
gen oder Offnungszeiten, Geotagging oder Testeinkiufe, die
fiir ein geringes Saldr (oft 1 bis 3 Euro pro Job) ausgefiihrt
werden. Fithrende Plattformanbieter:innen in diesem Bereich
sind u.a. Streetspotr und appJobber, die mit ihren Services
auch grofle Supermarktketten bedienen.

Gigwork benennt ein weites Spektrum an komplexeren orts-
gebundenen Arbeitsaufgaben - von handwerklichen Dienst-
leistungen (z.B. via MyHammer) iiber Mobilititsdienstleis-
tungen (z.B. Uber) bis hin zu Liefer- und Kurierfahrten

(z.B. Lieferando.de, Gorillas), die iiber die Plattform an Solo-
selbststandige oder an geringfiigig Beschiftigte vermittelt
werden. Nicht alle diese Tatigkeiten erfordern besondere
Qualifikationen, aber sie gehen mit einem hoheren Zeitauf-
wand als Microjobbing-Tasks einher.
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Tabelle. 1:
Auspragungen von plattform-
zentrierter Arbeit; Quelle:

Eigene Zusammenstellung in
Anlehnung an Liicking 2019

Ortsunabhéangig
(>Cloudc)

Clickwork
(z.B.Tagging von Bildern,

Einfache Aufgaben

(2.B. Microtasks) Verfassen kurzer Texte)

Ortsabhéngig

Microjobbing
(z.B.Sammeln von

(Gig¢)

Geo-Daten, Testeinkaufe)

Komplexere Aufgaben Cloudwork

(z.B. Projektarbeit) (z.B. Programmieren von

Softwaremodulen)

3 Das Beispiel Essenslieferdienste

Am Beispiel von Essenslieferdiensten, wie sie von Just Eat Takeaway
(z.B. Lieferando.de) betrieben werden, lasst sich das ambivalente Zu-
sammenspiel von Flexibilisierung, Standardisierung und Kontrolle
in ortsgebundenen plattformzentrierten Arbeitszusammenhingen
wie folgt darstellen (Schreyer/Schrape 2021):

- Flexibilisierung: Neben Moglichkeiten zur individuellen
Einteilung der Arbeitszeiten ist der Zugang zu den jeweiligen
plattformvermittelten Arbeitsmérkten niederschwellig
angelegt. Arbeitskraftanbietende miissen neben ihrer
allgemeinen Geschiftsfiahigkeit in der Regel keine weiteren
Qualifikationen angeben. Viele Arbeitsmittel (z.B. oft ein
Smartphone mit Internetverbindung) miissen jedoch selbst
eingebracht werden.

- Standardisierung: Dreh- und Angelpunkt fiir simtliche
Arbeitsabldufe ist die plattformspezifische Smartphone-
Applikation. Die Liefervorginge werden in standardisierte
Schritte zerlegt, algorithmische Strukturen vergeben die Auf-
trage automatisiert, legen das Bestellvolumen auf die Fah-
rer:innen um, berechnen zu fahrende Strecken und schalten

(Plattformzentrierte Arbeitskoordination)
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sukzessive die jeweiligen Adressen frei. Die Moglichkeit, in
den Ablauf einzugreifen, ist in der Regel nicht gegeben.

—  Kontrolle: Arbeitszeiten, Interaktionen auf der Plattform
und individuelle Leistungsdaten werden in unternehmens-
spezifischen Datenbanken gspeichert, integriert und in
grafischer Form an die Fahrer:innen zuriickgespielt. Die auf
der Plattform aggregierten Daten er6ffnen ab bestimmten
Schwellenwerten hohere Entlohnungs- bzw. Aufstiegs-
chancen. Ein situativer Verhandlungsspielraum ist kaum
vorhanden.

Eine derartige plattformbasierte Integration technisch vermittelter
Leistungen (u. a. eine vollautomatisierte Koordination und eine pro-
zessumspannende Ablaufkontrolle) ist auf dem Feld der Arbeit erst
seit der lebensweltlichen Verbreitung vernetzter mobiler IT-End-
gerate umsetzbar. Sie ermdglicht neben neuen Spielarten dezentral
ausgefiihrter Plattformarbeit auch in der ortsgebundenen Arbeit so
zuvor nur in Ausnahmefillen denkbare volatile Arbeitsverhiltnis-
se, die durch ein geringeres Maf} an wechselseitiger Bindung zwi-
schen Unternehmen und Personal gekennzeichnet sind. Vor allen
Dingen fiir Arbeitsmarkte, die vorrangig durch geringfiigig Beschaf-
tigte bespielt werden (z.B. im Bereich der Lieferdienste), lasst sich
der strukturierende und kanalisierende Einfluss soziotechnischer
Plattformen, die iiberwiegend proprietdr betrieben werden, kaum
iiberschitzen (vgl. dazu ferner: Pfeiffer 2021). Vor diesem Hinter-
grund hat sich mit Blick auf die plattformzentrierte Koordinati-
on von Arbeit ein reger sozialwissenschaftlicher Diskurs um Mog-
lichkeiten der ordnungspolitischen Einhegung entwickelt, die einer
Erosion ,des historisch gewachsenen Systems der Regulation von
Arbeit” (Boes et al. 2014: 71) entgegenwirken konnen.

Einfluss
proprietarer
Plattformen
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4 Plattformkoordinierte Arbeit in
klassischen Betrieben

Auf korrespondierende Weise zeigt sich in klassischen betrieblichen
Zusammenhingen das Wechselspiel von ermoglichenden und kana-
lisierenden Effekten der fortschreitenden Informatisierung, Auto-
matisierung und Plattformisierung der Arbeitskoordination (Meyer
et al. 2020): Einerseits eroffnet die durch die COVID-19-Pandemie
noch einmal beschleunigte digitale Transformation der Arbeitswelt
neue Optionen zur Flexibilisierung und Individualisierung von Beschaf-
tigungsverhaltnissen, womit fiir viele Arbeitnehmer:innen u.a. in
der Biiroarbeit) so zuvor kaum vorstellbare zeitliche und 6rtliche
Spielrdaume wie auch neue Notwendigkeiten zur Selbstorganisation
und -kontrolle einhergehen. Auf der anderen Seite bietet die Digita-
lisierung allerdings ebenso zuvor kaum realisierbare Moglichkeiten
zur marktorientierten Arbeitsverteilung sowie zur hochauflosen-
den Standardisierung und Kontrolle von Arbeitsabldufen, die fallwei-
se in einer erneut intensivierten Rationalisierung miinden konnen.

In einer exemplarischen empirischen Untersuchung haben An-
dreas Boes et al. (2018) auf der Grundlage von 13 qualitativen Fall-
studien zu Unternehmen aus unterschiedlichen Wirtschaftsberei-
chen (u.a. IT, Finanzdienstleistungen, Maschinenbau, Metall- und
Elektroindustrie) in diesem Zusammenhang herausgearbeitet, dass
mit der Einfithrung von informationstechnischen Plattformen so-
wie der damit erhofften ,Agilisierung’ der Arbeitskoordination in
der Praxis ambivalente Effekte fiir die Beschiftigten einhergehen:
Vor allen Dingen Kopfarbeiter:innen erlebten durch die betriebliche
Implementation digitaler Arbeitsplattformen und agiler Software-
tools (z.B. Slack) auf der einen Seite zwar eine Intensivierung des
arbeitsbezogenen kommunikativen Austauschs und neue Freirdu-
me zur Selbstorganisation. Auf der anderen Seite gingen damit aber
nach Einschitzung der Befragten auch erweiterte ,Eingriffs- und
Steuerungsmoglichkeiten fiir das Management® und eine Zunah-
me von (wechselseitiger) Kontrolle einher. Boes et al. (2018: 205f.)
kommen dahingehend zu dem Schluss, dass die technikvermittel-
te Plattformisierung bzw. Modularisierung von Organisationsab-
laufen und die automatisierte Protokollierung von Arbeitsprozes-
sen fiir Erwerbstdtige zu einem ,erheblichen Anstieg von Belastun-
gen" fithren kann.

(Plattformzentrierte Arbeitskoordination)

Ambivalenzen der
Plattformisierung
in Betrieben

Freiraume und erhohte
Kontrollpotenziale



5 Arbeitspolitische Implikationen

Informationstechnische Plattformen und Infrastrukturen zeich-
nen sich durch ermoglichende, kanalisierende und kontrollierende
Eigenheiten aus. In innerbetrieblichen wie auflerbetrieblichen Ar-
beitszusammenhingen prigen die in die technischen Plattformar-
chitekturen eingeschriebenen sozialen Regelsetzungen die Koordi-
nationsmuster und legen spezifische Handlungs- und Kommuni-
kationsweisen nahe, wihrend sie andere erschweren. Dies betrifft
auch die Moglichkeiten zur Interaktion und kollektiven Abstim-
mung unter den Erwerbstitigen. Wie sich die Plattformisierung von
Arbeit fallweise ausspielt, hingt insoweit stets von den konkreten
Implementationsweisen ab: Eine offen gehaltene informationstechni-
sche Infrastruktur, die von ihren Nutzer:innen angepasst werden
kann und mehrere Kommunikationskanile anbietet, eroffnet viel-
faltige Moglichkeiten zur Mitbestimmung. Geschlossene, vollau-
tomatisierte und proprietir betriebene Koordinationsplattformen,
wie sich in der Gig Economy finden, konnen hingegen den Aus-
tausch unter den Arbeitnehmenden behindern und in einem Kon-
trollregime miinden.

Vor diesem Hintergrund sollten die in den jeweiligen Arbeits-
kontexten in Anschlag gebrachten Plattformstrukturen ein zent-
raler Ansatzpunkt der arbeitspolitischen Intervention werden. Eine
solche Intervention setzt allerdings nicht nur ein grundlegendes
Verstiandnis informationstechnischer Strukturen und algorithmi-
scher Programmierweisen sowie ein hinreichendes Wissen tiiber
deren Folgen und Riickwirkungen voraus, sondern ebenso belast-
bare rechtlich-regulative Instrumente, die gewerkschaftlichen Ver-
treter:innen eine Einsicht in die Funktionsweisen kritischer infor-
mationstechnischer Strukturen garantieren. Die arbeitspolitische
Intervention sollte iiberdies bereits in den frithen technischen Ent-
wicklungs- und Prototypisierungsphasen ansetzen - denn einmal
implementierte Plattformstrukturen lassen sich nur noch mit viel
Aufwand reformieren.

Uber plattformspezifische Regulierungsmafinahmen hinaus,
die bislang in Deutschland, Osterreich und der Schweiz zumeist
nachgelagert erfolgen, werden vor diesem Hintergrund iibergrei-
fende rechtlich-regulative Rahmensetzungen notwendig, die in einer
gesellschaftspolitischen Debatte ausgehandelt werden sollten. Die-
se Rahmensetzungen konnten in einer gesetzlich festgeschriebenen
Offenlegung informationstechnischer Strukturen oder in einer Zer-
tifizierung der zugrundeliegenden Algorithmen durch arbeitspoli-

Spielraume der
Implementation

Frihe arbeits-
politische
Intervention

Regulative
Rahmensetzungen

40
41



tische Evaluationsstellen bestehen. Als solche Evaluationsstellen
konnten auch Gewerkschaften fungieren, falls diese ihren Kompe-
tenzkatalog um das dafiir notwendige informationstechnische Be-
wertungswissen erweitern. Unter dieser Voraussetzung sihen sich
Gewerkschaften in der Lage, auch in Arbeitskontexten konfliktver-
mittelnd aktiv zu werden, die iiber ihre angestammten Handlungs-
bereiche hinausgehen, wie das mit Blick auf die Arbeitskoordina-
tion in der Gig Economy zum Teil bereits geschehen ist.
Mitbestimmung in plattformvermittelten Arbeitszusammen-
hangen setzt zudem Anpassungen in den jeweils linderspezifischen
Betriebs- und Arbeitsverfassungsgesetzen voraus, die derzeit auf
viele Dynamiken der Plattformisierung der Arbeitskoordination
noch keine belastbaren Antworten bieten. So lassen sich beispiels-
weise im deutschen Betriebsverfassungsgesetz entsprechende Be-
grifflichkeiten wie ,Betriebsstatte’ nicht mehr umstandslos mit den
Gegebenheiten volatiler digitaler Arbeit in Bezug setzen, weshalb
Neugriindungen von Betriebsrdten in der Gig Economy in Deutsch-
land immer wieder verhindert werden konnten. Zum anderen sehen
etablierte Betriebs- und Arbeitsverfassungsgesetze zwar vor, dass
Arbeitnehmer:innen tiber die Einfithrung neuer technischer Anla-
gen und Verfahren rechtzeitig unterrichtet werden miissen. Dieser
Informationspflicht kommen die Unternehmen allerdings oft nicht
angemessen nach - insbesondere, wenn es nicht um die Einfithrung
neuer Hardware, sondern um die Neugestaltung von Software und
neuer algorithmischer Logiken geht. Davon abgesehen reicht es aus
Sicht der Arbeitnehmer:innenseitiger Interessenvertretungen mit
Blick auf die strukturierenden Eigenheiten digitaler Plattformen
nicht aus, lediglich iiber die Einfithrung verdnderter Koordinati-
ons- und Automatisierungslogiken informiert zu werden. Vielmehr
miisste die gesamte Technikentwicklung und -gestaltung ein ge-
setzlich garantierter Gegenstand betrieblicher Mitbestimmung werden.

(Plattformzentrierte Arbeitskoordination)
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Abstract

Algorithmenunterstiitzte Entscheidungsfindung (algorithmic decisi-
on support, ADS) kommt in verschiedenen Kontexten und Struktu-
ren vermehrt zum Einsatz und beeinflusst in diversen gesellschaftli-
chen Bereichen das Leben vieler Menschen. Ihr Einsatz wirft einige
Fragen auf, unter anderem zu den Themen Rechenschaft, Transpa-
renz und Verantwortung. Im Folgenden mochten wir einen Uber-
blick iiber die wichtigsten Fragestellungen rund um ADS, Verant-
wortung und Entscheidungsfindung in organisationalen Kontexten
geben und einige offene Fragen und Forschungsliicken aufzeigen.
Weiters beschreiben wir als konkrete Hilfestellung fiir die Praxis
einen von uns entwickelten Leitfaden samt ergdnzendem digitalem
Tool, welches Anwender:innen insbesondere bei der Verortung und
Zuordnung von Verantwortung bei der Nutzung von ADS in orga-
nisationalen Kontexten helfen soll.

1 Einleitung

Algorithmenunterstiitzte Entscheidungsfindung (algorithmic decisi-
on support, ADS; manchmal auch algorithmische Entscheidungsfin-
dung, algorithmic decision-making, ADM) kommt in immer mehr
Anwendungsbereichen zum Einsatz, z. B. im Personalwesen (Drey-
er und Schulz 2019, S. 7), beim Zugang zu Sozialleistungen oder
Krediten (O'Neil 2016), in Polizeiwesen (Bennett Moses und Chan
2018; Ferguson 2017) und Justiz (Christin 2017), mit moglicherwei-
se schwerwiegenden Folgen fiir Betroffene. Diese Art der Technolo-
gie wird oft als besonders objektiv und neutral empfunden, weil fiir
computerunterstiitzte Entscheidungen mehr Rechenleistung und
Dateninput herangezogen werden kann als durch rein menschli-
che Entscheidungen (Christin 2017; Gillespie 2016). Die Verwen-
dung von ADS-Systemen kann Vorteile mit sich bringen, etwa in
der medizinischen Diagnostik (Castellucia und Métayer 2019), ge-
fahrdet Gleichbehandlung aber auf verschiedene Arten, von Verzer-
rungen in den zugrundeliegenden Daten (Barocas und Selbst 2016;
Hao 2019) oder durch implizite (Friedman und Nissenbaum 1996)
und explizite Modellannahmen (Bennett Moses und Chan 2018,
S.8009ff)) bis hin zur Erkldrung und Darstellung der ,Empfehlungen”
fiir Endbenutzer:innen (Goddard, Roudsari und Wyatt 2011). Ver-
sprechungen von hoherer Effizienz und ,besseren” Entscheidungen
gehen jedoch oft mit neuen Problemen wie Intransparenz und un-
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klarer Verantwortungsverteilung einher. In vielen Kontexten bleibt
die Letztverantwortung fiir Entscheidungen unter Zuhilfenahme
von Algorithmen formal bei den menschlichen Entscheider:innen,
auch wenn diese in den meisten Fallen kaum oder gar kein Mit-
spracherecht dabei haben, ob und in welcher Form sie ADS-Syste-
me fiir ihre Arbeit nutzen mdchten. Dies fithrt zu Interessenskon-
flikten zwischen verschiedenen Hierarchieebenen innerhalb von
Organisationen.

Es gibt bisher vergleichsweise wenig Forschung zu den Aus-
wirkungen von ADS auf die Arbeitsbedingungen der menschlichen
Entscheider:innen. Viele leitende Angestellte und 6ffentliche Be-
dienstete mit Entscheidungsbefugnissen (im Folgenden Entschei-
der:innen) werden sich in der nahen Zukunft in Situationen wie-
derfinden (oder tun dies bereits jetzt), in denen sie nach der Einfiih-
rung von ADS-Systemen nicht nur weiterhin verantwortlich fiir die
Folgen der von ihnen getroffenen Entscheidungen bleiben, wahrend
von ihnen erwartet wird, dass sie diese effizienter (Vieth und Wag-
ner 2017) und schneller treffen (Zweig, Fischer und Lischka 2018,
S. 15) als ohne ADS-Nutzung, sondern sie dariiber hinaus auch die
vom Computer ,vorgeschlagenen” Entscheidungen kritisch priifen
miissen, obwohl sie dessen Funktionsweise nicht genau kennen.

Die zunehmende Verwendung von Algorithmen bei der Ent-
scheidungsfindung verscharft auch das Risiko von Diskriminierung
und Ungleichbehandlung sowohl auf einer individuellen Ebene (da
die erwartete schnellere Entscheidungsfindung den Entscheider:in-
nen weniger Zeit einrdumt, um mogliche diskriminierende Auswir-
kungen ihrer Entscheidungen zu reflektieren) als auch auf institu-
tioneller Ebene, da Verzerrungen und Unfairness eines ADS-Sys-
tems deutlich mehr Menschen betreffen konnen als Vorurteile einer
einzelnen Entscheider:in. In einer fritheren Arbeit zu algorithmi-
schen Systemen in Polizeiwesen und Justiz (Adensamer und Klaus-
ner 2021a) haben wir hierfiir die Unterscheidung zwischen ,retail
bias* und ,wholesale bias" eingefiihrt. Ersteres bezeichnet die dis-
kriminierenden Folgen von menschlichen Einzelentscheidungen;
ihre Auswirkungen bleiben, bei aller Problematik, dennoch im mog-
lichen Betroffenenkreis sowie zeitlich und ortlich eingeschrankt.
Zweiteres bezieht sich darauf, dass bei automatisierter Entschei-
dungsfindung eine sehr viel groflere Zahl an Menschen (potenziell
um Groflenordnungen mehr) denselben Biases unterworfen ist. All
das stellt zusétzliche und neuartige Hindernisse fiir Gerechtigkeit,
Inklusion und Schutz vor Diskriminierung in Entscheidungspro-
zessen dar. Diese Herausforderungen betreffen in besonderer Wei-
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se Arbeitnehmer:innen, die ADS-Systeme verwenden miissen. In
diesem Artikel befassen wir uns darum mit der Frage der Arbeits-
bedingungen von Entscheider:innen bei Nutzung von ADS-Syste-
men und insbesondere mit der Frage der organisationalen Verant-
wortung fiir ihre Einfithrung und Nutzung.

Vorerst gilt es jedoch die Frage der Begrifflichkeit zu kliren.
In der englischsprachigen Forschungsliteratur werden accountabi-
lity und responsibility oft nicht klar voneinander abgegrenzt und
unter Verweis auf den jeweils anderen Begriff definiert (McGrath
und Whitty 2018). Auf Deutsch kommt zusitzlich die Uberset-
zungsproblematik hinzu wir haben uns in diesem Text (meistens)
fur die Ubersetzungen +Rechenschaft" (accountability) und , Verant-
wortung® bzw. ,Verantwortlichkeit" (responsibility) entschieden. Die
deutschen Ausdriicke sind fiir unser Sprach- und Begriffsgefiihl al-
lerdings nicht bedeutungsgleich mit den englischen. Die Begriffs-
diskussion ist weiters auch alles andere als abgeschlossen fiir eine
ausfiihrlichere Begriffsdiskussion mochten wir an dieser Stelle nur
kurz auf Abschnitt 1 unseres englischsprachigen Artikels (Adensa-
mer, Gsenger und Klausner i. E.) verweisen.

Wir analysieren im Folgenden die verschiedenen Hierarchie-
ebenen von Organisationen und die damit verkniipften Grade an
Handlungsfahigkeit und Verantwortung menschlicher Entschei-
der:innen in Bezug auf die Einfithrung, Anwendung und Evalu-
ierung von ADS-Systemen. Wir beschreiben dann eine Methode
zur Zuweisung von Verantwortung und Rechenschaft an die invol-
vierten Akteur:innen und Rollen; dies soll dabei helfen, Diskrepan-
zen und Probleme in der Zuordnung zu identifizieren und zu ver-
meiden. Zur praktischen Losung der von uns herausgearbeiteten
Probleme prasentieren wir schlussendlich einen Leitfaden fiir Ar-
beitgeber:innen und Betriebsrite (Adensamer und Klausner 2021b),
der die Problemfelder zu Verantwortungsfragen bei der Nutzung
von ADS-Systemen niedrigschwellig erldutert. Aufderdem wird das
erginzende digitale Tool ,VERA" (1) vorgestellt, welches bei der
Verantwortungszuordnung assistieren und mogliche Interessens-
konflikte und Verantwortungsliicken aufzeigen soll. Sowohl der
Leitfaden als auch VERA wurden in Zusammenarbeit mit der Ar-
beiterkammer Wien sowie in enger Absprache mit Expert:innen
aus Wissenschaft und Industrie entwickelt, um ihre praktische An-
wendbarkeit und Niitzlichkeit sicherzustellen.

(1) https://vera.arbeiterkammer.at (letzter Zugriff: 31.07.2021)
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2 Rechenschaft und Verantwortung
in Organisationen

Rechenschaft und Verantwortung von Algorithmen (algorithmic ac-
countability) hat als Forschungsgebiet in den letzten Jahren zuneh-
mend an Bedeutung gewonnen. Die Forschung stiitzt sich einerseits
auf die Verantwortlichkeitstheorie aus den Organisationswissen-
schaften, andererseits auf Konzepte zu Fairness, Verantwortlichkeit
und Transparenz in der Informatik. Wieringa (2020) bietet einen
systematischen und strukturierten Uberblick iiber den aktuellen
Forschungsstand. Sie baut ihren Begriff von Rechenschaft (accoun-
tability) auf der weit verbreiteten Definition und Ontologie von Bo-
vens (2007) auf, die accountability als eine soziale Beziehung mit (in
Wieringas Darstellung) fiinf Komponenten versteht: (1) ein:e Ak-
teur:in, (2) ein Forum (dem gegeniiber die Akteur:in Rechenschaft
ablegen muss), (3) die Beziehung zwischen Akteur:in und Forum,
(4) der Inhalt, die Parameter und der Rahmen der Rechenschaft und
zuletzt (5) die Art der moglichen Konsequenzen fiir die Akteur:in.
Nach ihrer Analyse ist algorithmic accountability als ,vernetzte Re-
chenschaft fiir ein soziotechnisches algorithmisches System gemaf}
der verschiedenen Abschnitte im Lebenszyklus des Systems* (2)
zu verstehen, in der mehrere Akteur:innen verpflichtet sind, ihre
Handlungen in Zusammenhang mit dem fraglichen System ,zu er-
klaren und zu rechtfertigen” (Wieringa 2020, S. 10). Unser Zugang
ist insbesondere im Einklang mit ihrem Befund, dass Verantwor-
tung zwischen diesen verschiedenen Akteur:innen verteilt ist und
dass es Rechenschaft sowohl innerhalb der Organisation wie auch
gegeniiber externen Foren bedarf. (Wir kehren zu dieser Thematik
in Abschnitt 5 zuriick und bauen dort auf Wieringas Arbeit auf.)

In den Organisationswissenschaften gibt es relativ wenig For-
schung, die sich mit der Frage der organisationalen Verantwortung
bei der Nutzung von ADS (oder Algorithmen allgemein) befasst. Ex-
emplarisch genannt seien an dieser Stelle neben Faraj, Pachidi und
Sayegh (2018) und Kellogg, Valentine und Christin (2020) insbeson-
dere Moradi und Levy (2020). Moradi und Levy stellen fest, dass
sich die Auswirkungen der Algorithmisierung insgesamt als Risi-
koverlagerung von den Unternehmen und Arbeitgeber:innen hin
zu den Angestellten verstehen lassen. Hierbei werden bestehende
unwirtschaftliche Strukturen und Prozesse nicht durch technische
Innovation reduziert oder ausgeraumt, sondern nur die daran ge-
kniipften Risken und Kosten zu den Angestellten verlagert (Mora-
di und Levy 2020, S. 278).
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Die Forschung und der offentliche Diskurs zu den Auswirkun-
gen von ADS auf die Entscheidungsfindung und die Arbeitsbedin-
gungen, zu Risiko und Nutzen und zu grundlegenden ethischen Fra-
gestellungen rund um den Gebrauch von ADS (wie etwa Christen et
al. 2020; Fjeld et al. 2020; Zweig, Fischer und Lischka 2018) beleuch-
ten somit zwar sehr wohl auch Verantwortung, Haftbarkeit und Re-
chenschaft, in den meisten Fillen wird aber nicht genauer auf die
Schwierigkeiten eingegangen, die geteilte Kompetenzen in komple-
xen und oft stark hierarchisch strukturierten Organisationen und
deren Auswirkungen auf die (inner-)organisationale Verantwortung
mit sich bringen. In diesem Kontext ist auch das Problem der vielen
Hiande (many-hands problem; siehe z. B. Poel, Royakkers und Zwart
2015; Thompson 2017) zu nennen, bei dem Verantwortung einer
Gruppe an Akteur:innen kollektiv zugeschrieben werden kann, die
individuelle Zuordnung aber unmoglich bleibt. In unserer Konzep-
tion von organisationaler Verantwortung entspricht dies der Exis-
tenz von Verantwortungsliicken, auf die wir in Abschnitt 4 genau-
er eingehen.

3 Entscheidungsfindung und algorithmische
»Unterstitzung”

Wir wenden uns nun den praktischen Auswirkungen von ADS-
Systemen auf Entscheidungsfindungsprozesse zu und insbesonde-
re den Folgen fiir die Entscheider:innen, die solche Systeme ver-
wenden. Die Einfithrung von ADS kann zu Interessenskonflik-
ten zwischen verschiedenen Hierarchieebenen einer Organisation
fiihren und gravierende Auswirkungen auf das Arbeitsleben von
Angestellten haben, die zugleich oft wenig Einfluss auf Verdnde-
rungen ihrer Arbeitsumgebung durch Automatisierung ausiiben
konnen. Zentral ist hierbei, dass die Entscheidung iiber die Ein-
fithrung von Automatisierung nicht von den davon unmittelbar
betroffenen Angestellten gefillt wird (vgl. Faraj, Pachidi und Say-
egh 2018, S. 366f.). Diese Veranderung der Arbeitsprozesse kann
allerdings die Arbeitsbedingungen und die Erwartungen an die
von den Entscheider:innen geleistete Arbeit verandern, manchmal
sogar grundlegend: Oft ohne ausreichend darin geschult zu wer-
den oder geniigend Dokumentation zur Verfiigung zu haben, miis-
sen sie nun die automatisch erstellten Entscheidungs,vorschlige”
eines algorithmischen Systems kritisch beurteilen und akzeptie-
ren oder verwerfen - und dabei zumeist mehr Fille als bislang in

(2) Dieses sowie alle weiteren woértlichen Zitate aus englischsprachigen
Quellen in diesem Beitrag wurden durch die Autor:innen lGbersetzt.
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derselben Zeit bearbeiten. Weiters kann die Nutzung von ADS das
Potenzial fiir diskriminierende Entscheidungen massiv erhéhen
(durch den von uns beschriebenen ,,wholesale bias*, siehe Abschnitt 1
sowie Adensamer und Klausner 2021a). (3)

Die von ADS-Systemen vorgeschlagenen Entscheidungen be-
einflussen die menschliche Entscheidungsfindung und kénnen ver-
schiedenartige Effekte und Verhaltensweisen hervorrufen wie com-
placency, Aversion und diverse Arten von kognitiven Verzerrungen.
Complacency (Duldsamkeit oder Gefilligkeit) beschreibt beispiels-
weise den Effekt, dass bei Beobachtung eines automatisierten Sys-
tems oft zu spat oder gar nicht eingeschritten wird, obwohl die Si-
tuation dies eigentlich erfordern wiirde (Zerilli et al. 2019). Aver-
sion (Widerwillen) beschreibt die Tendenz zur Verweigerung bzw.
Nichtnutzung gewisser Systeme, obwohl ihre Anwendung insge-
samt positive Effekte hitte (Dietvorst, Simmons und Massey 2015;
Dietvorst, Simmons und Massey 2018). Der fiir unseren Kontext
zentrale Automatisierungsbias, welcher sich spezifisch auf kogni-
tive Verzerrungen bei menschlichem Umgang mit automatisierten
Systemen bezieht, bezeichnet die Situation, dass ein ADS-System
falsche oder suboptimale Vorschlidge macht, die menschlichen Ent-
scheider:innen diese aber nicht (ausreichend) priifen oder hinterfra-
gen (Parasuraman und Manzey 2010).

Erklarungsmuster fiir den Automatisierungsbias liefert die So-
zialpsychologie (unter dem Begriff cognitive miser, in etwa ,geisti-
ger Geizhals®): Menschen bevorzugen (unabhingig von Intelligenz
oder Bildung) einfachere Erkldrungen und Losungen und sind be-
mitht, mentale Ressourcen moglichst sparsam einzusetzen (Clarke
2007; Dunn und Risko 2019). Dieser 6konomische Umgang mit der
eigenen mentalen Energie fiithrt dazu, dass die von ADS-Systemen
angebotenen ,Abkiirzungen* haufig dankbar angenommen werden,
und in der Folge eben zum Automatisierungsbias fiithren (Parasura-
man und Manzey 2010).

Die beschriebenen Effekte konnen fallweise auch gleichzeitig,
gegenldufig und widerspriichlich auftreten: Entscheider:innen ver-
suchen einerseits oft, ADS-Systeme zu umgehen, sofern das mog-
lich ist (Christin 2017), bei als zu gering empfundener Handlungs-
fahigkeit akzeptieren sie algorithmische Entscheidungsvorschliage
aber wiederum oft, ohne sie zu iiberpriifen (Schiufele 2017). [hre
individuellen Wahrnehmungen von und Einstellungen gegeniiber
ADS-Systemen konnen dabei einen mafdgeblichen Einfluss auf ihr
Verhalten im praktischen Umgang damit haben.
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Weiters sind die Wahrnehmung und Anwendung solcher Syste-
me stark von den Erwartungshaltungen gepragt (Burton, Stein und
Jensen 2020). Die Aversion sinkt mit steigender Kenntnis iiber die
Funktionsweise des Systems (Yeomans et al. 2019), und selbst ge-
ringfiigige Einflussmoglichkeiten auf den Output des Systems re-
duzieren Aversion (Dietvorst, Simmons und Massey 2018).

Ebenfalls anzumerken ist, dass wir Menschen zwar haufig ko-
gnitiven Verzerrungen, Heuristiken und geistigen Abkiirzungen er-
liegen, uns dessen aber oft zumindest teilweise bewusst sind (De
Neys, Rossi und Houdé 2013). Es gibt durchaus auch Positivbeispie-
le, in denen die Entscheider:innen iiberraschende oder unpassende
Vorschldge hinterfragen und ihr eigenes Urteilsvermogen einsetzen
(siehe z. B. De-Arteaga, Fogliato und Chouldechova 2020 fiir eine
ausfiihrliche Diskussion eines konkreten Falls). Umgekehrt hat al-
lerdings Kolkman (i. E.) durch ethnographische Arbeit zur prakti-
schen Anwendung verschiedener algorithmischer Modelle feststel-
len miissen, dass Transparenz von Algorithmen selbst fiir Expert:in-
nen (also Menschen, die beruflich mit solchen Modellen arbeiten)
»bestenfalls fraglich und schlimmstenfalls unerreichbar” ist.

Zuletzt wollen wir noch darauf hinweisen, dass die Forschung
zur Entwicklung der Entscheidungsqualitit durch die Einfithrung
von ADS nach wie vor zu wiinschen iibrig ldsst. Obwohl eines der
haufigsten Argumente fiir den Einsatz von ADS verbesserte Ent-
scheidungsfindung ist, gibt es laut einer (bereits etwas dlteren) Stu-
die von Skitka et al. ,auffallend wenige“ Studien dazu, ob die Ein-
fithrung von ADS die Fehlerrate reduziert; im Gegenteil raumt die
bisherige Faktenlage zumindest die Moglichkeit ein, dass es nicht
zu einer reinen Reduktion menschengemachter Fehler kommt, son-
dern menschliche Fehler zumindest teilweise durch neuartige, von
Algorithmen verursachte Fehler ersetzt werden (Skitka, Mosier und
Burdick 1999, S. 992).

(3) Siehe auch Loi und Spielkamp (2021) fiir einen Uberblick iiber KI-Regulierung
im 6ffentlichen Sektor;ihre einfiihrende Analyse der Herausforderungen bzgl.
Rechenschaft und Verantwortung kommt unabhéangig von uns zu sehr
ahnlichen Schlissen.

Die Forschungslage
zur Entwicklung
der Entscheidungs-
qualitat durch die
Einfiihrung von ADS
ist durftig.

54
55



4 Verschobene und veranderte Verantwortung

Die Einfithrung von ADS-Systemen in Arbeitsumgebungen kann
substanzielle Auswirkungen auf die Verteilung von Verantwortung,
Handlungsfahigkeit und Haftbarkeit haben. Oft wird Macht (und
manchmal auch Verantwortung) von den Angestellten, die bislang
Entscheidungen ohne ADS getroffen haben, hin zu externen Ent-
wickler:innen verschoben, die weniger Einblick in und Wissen tiber
die tagtigliche Anwendung und die Auswirkungen der Entschei-
dungen haben (vgl. Moradi und Levy 2020, S. 278 fiir weitere Aus-
fithrungen zu Risikoverschiebung sowie Wagner 2019 zu Haftung
und Kriterien fiir relevante Handlungsfiahigkeit in quasi-automa-
tisierten Systemen). Diese Verschiebungen konnen zu Problemen
fithren, wenn keine angemessenen Begleitmafinahmen getroffen
werden.

Erstens kann die Verschiebung von Aufgaben und Verantwor-
tung zu Angestellten problematisch sein, wenn diese nicht aus-
reichend dafiir geschult werden. Die Aufgabenbeschreibung von
Sachbearbeiter:innen kann sich durch die Einfithrung eines ADS-
Systems drastisch verdndern, etwa von der Beurteilung einzelner
Fille hin zur Kontrolle und kritischen Priifung der Vorgéinge in ei-
nem Computersystem. Bei der Einfithrung von ADS in einer Or-
ganisation ist es daher unumginglich, die Arbeitsbedingungen der
Entscheider:innen mitzubedenken, die jetzt durch den Algorith-
mus ,unterstiitzt“ werden sollen. Ihre Aufgabenbeschreibung ver-
andert sich hochstwahrscheinlich (zumindest stillschweigend und
implizit), aber ihre Kompetenzen, ihr Wissen und ihre Ausbildung
entwickeln sich nicht automatisch im gleichen Tempo und zur glei-
chen Zeit. Wenn die betroffenen Angestellten keine oder nicht aus-
reichend Unterstiitzung bekommen, konnen sie sich in der unhalt-
baren Position wiederfinden, dass der praktische Einfluss auf die
Entscheidungen, die sie treffen (oder eben meist der Algorithmus
fur sie), schwindet, wahrend gleichzeitig ihre Verantwortung fiir
die Entscheidungen bestehen bleibt.

Zweitens konnen Angestellte nicht die Letztverantwortung fiir
Entscheidungen zugeschrieben bekommen, wenn sie nicht berech-
tigt sind, das ADS-System zu iiberstimmen oder notwendige An-
derungen im ADS-System vorzunehmen oder zu veranlassen. Ge-
nerell konnen Angestellte von ihren Arbeitgeber:innen verantwort-
lich gehalten werden, wenn sie (unrechtmalig) diskriminierende
Entscheidungen vornehmen. Wenn allerdings ein algorithmisches
System diskriminiert und Angestellte von ihren Arbeitgeber:innen
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angewiesen werden, ADS in ihren Arbeitsablaufen zu nutzen, sie
aber nicht ausreichend befdhigt werden, das Computermodell, die
zugrundeliegenden Daten etc. zu verstehen und zu hinterfragen, ist
die Situation grundlegend anders. Aus unserer Sicht kdnnen Ent-
scheider:innen in solchen Fallen nicht verantwortlich gemacht wer-
den, da sie keine signifikante Mitsprache beim Wirken des algorith-
mischen Systems haben. Die zugewiesene Verantwortung kann nie-
mals das Maf der praktischen Entscheidungsfahigkeit iibersteigen.

Drittens kann es dazu kommen, dass die Zuordnung von Ver-
antwortung nicht oder nicht ausreichend vorgenommen wird, so-
dass es zu Verantwortungsliicken kommt. Es gibt eine Vielzahl von
Rollen und involvierten Personen(Gruppen), bei denen die Verant-
wortung fiir teilweise algorithmisch, teilweise menschlich getrof-
fene Entscheidungen liegen kann - die Fithrungsebene, die letzt-
endlich iiber die Einfithrung oder weitere Nutzung von ADS ent-
scheidet, die fiir die Einbindung der ADS-Systeme in die Prozesse
und Abldufe der Organisation Zustindigen, die Entwickler:innen,
die Tester:innen und Qualitédtspriifer:innen der Software und der
zugrundeliegenden Datenbasis, unabhiangige Gutachter:innen und
Auditor:innen, die fiir die Systemsicherheit Verantwortlichen und
nicht zuletzt die eigentlichen Anwender:innen. Insbesondere moch-
ten wir darauf hinweisen, dass die Verantwortung somit nicht aus-
schlief’lich innerhalb der Organisation geteilt sein muss, sondern
sogar teilweise aufderhalb der Organisation verortet werden kann.
Insbesondere fiir von den Entscheidungen betroffene Menschen
kann die Unmoglichkeit, die fiir die Entscheidung in ihrem Fall
verantwortliche Person oder Personen zu identifizieren, zumindest
frustrierend, fallweise aber sogar gefiahrlich sein, und kann jeden-
falls komplexe und schwierige Situationen erzeugen.

Um diese Art von Problemen zu vermeiden, miissen Verant-
wortungsfragen bereits vor der Einfithrung eines ADS-Systems be-
handelt werden. Wir haben hierfiir ein Tool entwickelt (siehe unten),
welches bei der Zuordnung von Verantwortung und Identifikation
moglicher Probleme helfen kann. Jedenfalls muss bei dieser Frage
unbedingt ein strukturierter Zugang verfolgt werden, in dem alle
Akteur:innen, Aufgaben, Verantwortungsbereiche und Kommuni-
kationswege beriicksichtigt und behandelt werden, um nichts zu
ibersehen und keine Verantwortungsliicken entstehen zu lassen.

Problem 3:
Verantwortungs-
licken
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5 Leitfaden und Verantwortungszuordnung
mittels VERA

Die zuvor beschriebenen Verschiebungen und Verdnderungen der
Verantwortung finden oft ohne die notwendigen Begleitmafinah-
men oder vorhergehende Planung statt. Nach unserer Analyse ist
der erste Schritt zur Behandlung der moglichen negativen Effek-
te die Bewusstseinsschaffung und Information iiber die grundle-
gende Problematik. Es gibt bereits einige Leitfaden, Berichte und
Handbiicher (wie etwa Engelmann und Puntschuh 2020; O'Neil
und Gunn 2020; Puntschuh und Fetic 2020a; Puntschuh und Fetic
2020b; Reisman et al. 2018), die einen ausgezeichneten Uberblick
iiber die vielgestaltigen moglichen Probleme bei der Nutzung von
ADS-Systemen bieten, von Kosten und Zielkonflikten iiber Trans-
parenz, Sicherheit, Datenschutz, Diskriminierung und Dokumenta-
tion bis hin zu Evaluierung und Ergebnisanalyse. Das Verantwor-
tungsthema wird allerdings in all diesen Texten nur am Rande be-
handelt; um diese Liicke zu fiillen, haben wir in Zusammenarbeit
mit der Arbeiterkammer Wien und in enger Abstimmung mit Ex-
pert:innen aus Wissenschaft und Industrie einen Leitfaden speziell
zur Frage der organisationalen Verantwortung erstellt. Wir haben
die verschiedenen Herausforderungen zum Problemkreis der orga-
nisationalen Verantwortung aus der existierenden Forschungslite-
ratur sowie aus Anwendungsfillen gesammelt und gruppiert; pa-
rallel dazu haben wir sowohl Aufgabenbereiche und Funktionen
als auch Verantwortungsbereiche identifiziert, gegliedert und dif-
ferenziert. In der Folge haben wir die verschiedenen Problemstel-
lungen in Form der Beziehungen und Verhiltnisse zwischen Aufga-
ben/Funktionen und Verantwortungsbereichen formuliert; dieser
Zugang erlaubte uns eine strukturierte Analyse der verschiedenen
Aufgaben/Funktionen und Verantwortungsbereiche, was sie je-
weils beinhalten sollten, sowie wie die wechselseitigen Verkniip-
fungen aussehen. Pldne zum Praxistest unseres Leitfadens und des
ergianzenden digitalen Tools in Form von Fallstudien mussten lei-
der wegen der COVID-19-Pandemie und ihrer Folgen vertagt bzw.
aufgeschoben werden.

In unserem Leitfaden erlautern wir typische Probleme, die
durch Verantwortungsverschiebungen entstehen konnen (siehe
Abschnitt 4), und legen dar, wie man die verschiedenen Arten von
Verantwortung sowie ihre Verteilung vor und nach der Einfithrung
eines ADS-Systems erfassen und organisieren kann. Um sicherzu-
stellen, dass alle Aufgaben und Zustindigkeiten zugewiesen und er-
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fiillbar sind, ist es entscheidend, sich zuerst einmal diesen grundle-
genden und umfassenden Uberblick zu verschaffen. Weiters machen
wir eine strukturierte Aufstellung von Aufgaben und Zustandigkei-
ten zur Unterstiitzung einer Verantwortungszuordnung, namentlich
die grundlegende Entscheidung fiir oder gegen die Einfithrung ei-
nes ADS-Systems; die Integration des Systems in die existierenden
Prozesse, Strukturen und Abldufe der Organisation; die Entwick-
lung des Systems; seine praktische Anwendung; die Systemsicher-
heit; die Datenverwaltung; sowie zuletzt die (unabhingige) Evaluie-
rung des Systems. Unser Leitfaden befiirwortet weiters proaktives
Fehlermanagement und die Formalisierung von Beschwerde- und
Feedbackwegen (intern wie extern), um die schnellstmogliche Feh-
lererkennung und -behebung zu ermoéglichen. Des Weiteren enthalt
der Leitfaden einen kurzen Abriss der relevanten Aspekte aus dem
Datenschutzrecht (insbesondere zu Haftungsfragen, Betroffenen-
rechten und spezifischen Rechtsmaterien zu automatisierten Ent-
scheidungen tiber Menschen) sowie gewisse technische Anforde-
rungen an das System (wie Verstindlichkeit, Transparenz, Doku-
mentation und Anpassbarkeit). Abgeschlossen wird der Leitfaden
von einer Reihe an thematisch gruppierten Leitfragen, die bei der
praktischen Umsetzung unserer Empfehlungen helfen sollen.

Erginzend zum Leitfaden haben wir auch ein digitales Tool na-
mens ,,VERA® entwickelt, welches bei der Zuordnung von Aufga-
ben- und Verantwortungsbereichen assistiert. Der automatisierte
Output eines solchen Tools kann natiirlich nur einen Teil der mog-
lichen Probleme aufzeigen und die Notwendigkeit einer genaueren
Priifung dieser und anderer Aspekte verdeutlichen; es kann und
will dezidiert keine umfassende und vollstindige Problemanalyse
liefern, sondern soll als erster Schritt fiir tiefergehende Begutach-
tung und Priifung dienen.
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VERA besteht aus fiinf Eingabeblocken, in denen die Benut-
zer:innen Fragen zum ADS-System beantworten, gefolgt von sechs
Abschnitten mit automatisiertem Output zu moglichen Problemen
hinsichtlich der Verantwortungsbereiche (siehe Abbildungen 1 und
2). Die Inputblocke sind wie folgt strukturiert:

- In Block 1 werden die Namen aller Personen und/oder
Personengruppen abgefragt, die in irgendeiner Form in das
ADS-System und seine Anwendung involviert sind;
gemeinsam mit der (Standard-)Option ,niemand” sind diese
dann die moglichen Antworten fiir die folgenden Blocke.

- In Block 2 sollen die Benutzer:innen folgende Aufgaben
und Funktionen an Personen(-gruppen) zuweisen: die grund-
legende Entscheidung fiir oder gegen die Einfithrung des
ADS-Systems, die organisationale Implementierung, die Ent-
wicklung, die praktische Anwendung, die Systemsicherheit,
die Datenverwaltung sowie die Evaluierung.

- Block 3 enthilt Fragen nach der Verantwortung fiir einige
Bereiche, d. h. wer konkret gewisse Arten von Problemen
l6sen muss bzw. die Folgen dafiir tragen muss, wenn
(1) das System seine Zielvorgaben nicht erfiillt, (2) das System
nicht ordentlich in die organisatorischen Prozesse und
Strukturen integriert wurde, (3) es zu Datenschutzbeschwer-
den kommt, (4) die Systemsicherheit verletzt wird oder
(5) das ADS-System falsch angewendet wird.

- Block 4 befasst sich Fragen iiber Befugnisse und Handlungs-
fahigkeit, namlich: (1) Wer kann die Nutzung des
ADS-Systems stoppen? (2) Wer kann die Prozessintegration
und praktische Anwendung des Systems verdndern?

(3) Wer kann Daten in der zugrundeliegenden Datenbasis
abandern und korrigieren? (4) Wer kann Sicherheitsmaf3-
nahmen einrichten und vorschreiben?

- Der letzte Block 5 fragt das Vorhandensein von Kommuni-
kationswegen und internen Beschwerdemechanismen
zwischen den verschiedenen Personen(-gruppen) ab.

(Wer ist schuld, wenn Algorithmen irren?}
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Input Output _
Abbildung 1:
Flowchart-Diagramm
B1:involvierte S1:Liicken in der zu _den Verkniipfungen
Personen und Aufgabenverteilung zwischen Input
Gruppen und Output von VERA
S2:fehlende
B2: Aufgaben Unabhan_glgke|t der
Evaluierung

S3:Diskrepanzen
zwischen Aufgaben und
Verantwortung

B3:Rechenschaft/
Verantwortung

B4:Zuy

B5: Kommunikations-
wege

S4:Lickeninder
Verantwortung

Sb5:Diskrepanzen
zwischen Aufgaben und
Zugriff/Berechtigungen

S6:fehlende Kommuni-
kationswege

Der Output ist in sechs Abschnitte gegliedert, wovon sich jeder mit einem
anderen Problemkreis befasst.

- Abschnitt 1 zeigt mogliche Liicken in der Zuweisung von Aufgaben
auf (wenn in Block 2 die Antwort ,niemand* gegeben wurde).

- Abschnitt 2 befasst sich mit mangelnder Unabhéngigkeit der Evalu-
ierung, falls bei den fiir die Evaluierung Zustidndigen durch andere,
ebenfalls ihnen zugewiesene Aufgaben mogliche Interessenskonflikte
bestehen konnten.

—  Abschnitt 3 weist darauf hin, wenn jemand fiir einen Bereich
verantwortlich ist (Block 3) ohne es als Aufgabenbereich zugeordnet
zu haben (Block 2).

- Ahnlich wie Abschnitt 1 zeigt Abschnitt 4 Liicken in der Zu-
ordnung von Verantwortung auf (wenn in Block 3 ,niemand" als
Antwort aufscheint).
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- In Abschnitt 5 hebt VERA mogliche Probleme durch
mangelnde Ubereinstimmung zwischen Aufgaben und
Befugnissen hervor, wenn eine Person(-engruppe) fiir
etwas verantwortlich ist (Block 3), ohne in diesem Bereich
Anderungen veranlassen zu kénnen (Block 4).

—  Abschnitt 6 schliellich beinhaltet Probleme durch fehlende
(aber notwendige) Kommunikations- und Beschwerdewege
zwischen verschiedenen Gruppen.

Zur Illustration mochten wir an dieser Stelle kurz schlaglichtartig
illustrieren, wie VERA in einem fiktiven Fallbeispiel funktionieren
konnte. Die Gutes Beispiel KG, ein mittelstandischer Personalver-
mittler, plant die Einfithrung von Algorithmenunterstiitzung bei
der Verkniipfung von Stellenangeboten und Personen in ihrer Da-
tenbank. Intern fiir dieses Projekt verantwortlich zeichnen zwei der
vier Eigentiimer:innen, Azra Jasarevié¢ und Deniz Nacar; die techni-
sche Entwicklung wird aus Resourcengriinden (Gutes Beispiel hat
nur eine kleine IT-Abteilung, die nur fiir Administration und War-
tung im kleineren Rahmen vorgesehen ist) extern an die TechSolve
GmbH vergeben. Der Algorithmus soll zunéchst in einem Pilotbe-
trieb nur von zwei Angestellten (Patrick Felderer und Eunice Ou-
marou) eingesetzt werden; nach einem halben Jahr sollen die Er-
gebnisse evaluiert werden.

Zur internen Projektabwicklung wird eine Arbeitsgruppe (,AG
Algorithmen") eingerichtet, die sich entscheidet, zum Verantwor-
tungstracking das digitale Tool VERA einzusetzen. Die AG sam-
melt demnach alle relevanten Daten (sofern verfiigbar/bekannt) und
gibt diese in die Eingabemaske ein (vgl. Abbildung 2); VERA zeigt
auf Basis dieses Inputs dann einige potenzielle Probleme auf, zum
Beispiel:

—  Zum Zeitpunkt der Eingabe in VERA ist noch unklar, wer
fiir die Implementierung des Algorithmus in die existieren-
den Prozesse und Abldufe bei Gutes Beispiel sorgen wird.

- Niemand ist explizit fiir datenschutzrechtliche Beschwerden
zustandig.

- JaSarevid ist als studierte Informatikerin fiir Datenverwaltung
und Systemsicherheit verantwortlich (Zweiteres zusammen
mit der IT-Abteilung), soll aber gemeinsam mit Nacar auch
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Schritt 2: Zusténdigkeiten

A) Aufgaben

Geben Sie hier bitte jewells die Personen oder Gruppen an, die fur den jeweiligen Bereich die
Entscheidungsbefugnis habsen.

‘Wer entscheldet dartber, ob ein Algorithmensystemn eingefihrt oder {welter-lbetricben wird?

Dastardige Persan Dustancige Person &
Azra JaSarevié ~ Deniz Nacar bt WEITERE PERSON

Wer entwickelt das System?

Ive ombH Y WEITERE PERSON

‘Wer Implementiert das System?

SNy

z erson
A6 Algorithmen ™ 'WEITERE PERSON

Wer wendet das System an?

| V\ WEITERE PERSON

Azra Jakarevié
Deniz Macar Sicherhelt des Systems zustandig?

Fai el
Eunice Qumarou
AG Algorithmen 'WEITERE PERSON
TechSolve GmbH
nlemand

w=nbasis, mit der das System arbeitst?

Zuanirctige Presin 1

A 'WEITERE PERSON

Abbildung 2:
Screenshots von
Teilen des Inputs und
Outputs von VERA
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die Evaluierung verantworten - ein moglicher Interessens-
konflikt, da die Evaluierung moglichst unabhangig von
anderen Funktionen im Prozess erfolgen sollte.

- Mit Jasarevi¢ und Nacar sind zwei Personen fiir die Erfiillung
der Zielvorgaben verantwortlich - derart geteilte Verantwor-
tung kann potenziell problematisch sein (muss es aber nicht).

An diesem Beispiel soll weiters deutlich werden, dass ein solches
einfaches Werkzeug natiirlich nicht alle potenziellen Probleme iden-
tifizieren kann. So ist etwa fraglich, wie die ad hoc eingerichtete Ar-
beitsgruppe in die internen Verantwortungsstrukturen der Gutes
Beispiel eingebunden ist.

6 Grenzen und Ausblick

Dieser Artikel bietet einen Uberblick iiber die Problemfelder, die
mit dem Einsatz von ADS in Form von Biases und fehlerhaften
Entscheidungen einhergehen. Einige Aspekte sprengen allerdings
den Rahmen dieses Beitrags, etwa die Frage des Vertrauens in Or-
ganisationen und Algorithmensysteme und der Einfluss der Exper-
tise und des Vorwissens der Entscheider:innen. Die Resultate einer
Studie des Pew Research Centers von 2018 (Smith 2018) weisen auf
eine grundlegende Skepsis gegeniiber der Nutzung personlicher Da-
ten in ADS-Systemen hin; generell hatten die Befragten wenig Ver-
trauen in die richtige Anwendung solcher Systeme durch die Ent-
wicklerfirmen. Besonders wichtig sind auch die Einstellungen der
Entscheider:innen und Anwender:innen sowie das Vorwissen iiber
ADS-Systeme, welche die Meinung bzgl. der Nutzung von ADS-Sys-
temen beeinflussen kann (siehe z. B. Alexander, Blinder und Zak
2019; Burton, Stein und Jensen 2020; Lee und Baykal 2017). Das
Vertrauen der Angestellten einer Organisation, die ADS-Systeme
einsetzt, ist von zentraler Bedeutung fiir den verantwortungsvol-
len Umgang damit.

Manche Problemkreise und Herausforderungen von ADS-Sys-
temen konnten hier nicht im Detail beleuchtet werden, sollten aber
in Zukunft weiter untersucht werden. So ist bereits mehrfach be-
legt, dass die den ADS-Systemen zugrundeliegenden Daten nicht
neutral oder objektiv sind und oft den Status quo bestarken und
reproduzieren (Barocas und Selbst 2016; Christin 2017; Eubanks
2018; O'Neil 2016). In vielen Fillen werden gewisse Datensitze pri-
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madr deshalb verwendet, weil sie einfach verfiigbar und zuginglich
sind, obwohl bekannt ist, dass sie verzerrt oder nicht reprisenta-
tiv sind. Diese Probleme konnen schwerwiegende Folgen fiir die
Entscheidungsvorschldge von ADS-Systemen haben. In einer grof3
angelegten Vergleichsstudie (Salganik et al. 2020) hat sich weiters
herausgestellt, dass Langzeitvorhersagen (etwa iiber Lebensverlau-
fe) unabhéngig von der verwendeten Methode sehr ungenau sind,
was grundlegende Fragen iiber die Anwendbarkeit von Vorhersa-
getechnologien aufderhalb eines enorm eingeschriankten Nutzungs-
bereichs aufwirft. Zuletzt gibt es auch Forschung tiber Algorithmen
aus dem Blickwinkel der Performativitit, d. h. unter Beriicksichti-
gung der wechselseitigen Beeinflussung zwischen den Algorith-
men und der sozialen Realitét statt unter der Annahme, dass Algo-
rithmen (grofdtenteils) statische Gebilde sind (Glaser, Pollock und
D’Adderio 2021). Diese (wichtige) Perspektive hitte allerdings den
Rahmen unseres Artikels gesprengt.

Ein weiterer wichtiger Aspekt auflerhalb des Rahmens die-
ses Artikels sind Datenschutzfragen sowie generell der rechtliche
Rahmen, insbesondere mit Hinblick auf die Datenschutz-Grundver-
ordnung (DSGVO), sowie die Frage, wie Organisationen bei Nut-
zung von ADS-Systemen den Datenschutz gewihrleisten konnen.
Die verwendeten Daten und die Weiterverarbeitung der von Benut-
zer:innen eingegebenen Informationen kann bzgl. Privatsphare und
Einwilligung problematisch sein. Einerseits kann auch die Nutzung
von Daten, deren Verarbeitung die Betroffenen zugestimmt haben,
fragwiirdig sein, wenn die Einwilligung unter Verwendung soge-
nannter Dark Patterns eingeholt wurde. Andererseits nutzen vie-
le ADS-Systeme erginzend Datensitze aus externen Quellen (wie
Daten aus den sozialen Medien oder aus der Nutzung eines Smart-
phones), um die Entscheidungsvorschlage ihrer Systeme zu verbes-
sern (Castellucia und Métayer 2019; Lohokare, Dani und Sontakke
2017; Wei et al. 2016). Hier bietet die DSGVO einen rechtlichen Rah-
men fiir die Regulierung von ADS-Systemen, z. B. durch das Erfor-
dernis einer informierten, aktiven Einwilligung (Art. 6-7), das Recht
auf Vergessenwerden und Datenldschung (Art. 17) und das Recht auf
Korrektur falscher Daten (Art. 16). Weiters reguliert die DSGVO die
automatisierte Verarbeitung von Nutzer:innendaten. Insbesondere
raumt sie das Recht ein, nicht rein automatisierten Entscheidungen
ohne Beteiligung menschlicher Entscheider:innen unterworfen zu
werden (Art. 22). Die Verordnung schreibt weiters auch die Option
auf menschliche Uberpriifung der Entscheidungen eines ADS-Sys-
tems vor (Dreyer und Schulz 2019).

Datenschutzfragen
(DSGVO und dartiber
hinaus)

64
65



Allerdings lasst die Rechtslage einige Fragen offen, so etwa den
Schutz Betroffener vor weitergehender Nutzung ihrer Daten durch
Datenverantwortliche (wie z. B. durch Verkauf der Daten an Drit-
te). Auch die Frage der Transparenz komplexer Systeme, sowohl
gegeniiber betroffenen Einzelpersonen als auch gegeniiber der Ge-
samtoffentlichkeit, ist ungelost (Castets-Renard 2019). Krafft, Zweig
und Konig (i. E.) pladieren dafiir, dass spezifische Rechtsmaterie
fiir den Anwendungsbereich algorithmischer und algorithmen-
gestiitzter Entscheidungsfindung verabschiedet werden sollte (in
Ergdnzung zum allgemeinen Datenschutzrecht), nicht zuletzt um
die grofle Bandbreite an verschiedenen bereits existierenden und
noch moglichen Anwendungsbereichen von Automatisierung in
diesem Kontext addquat zu beriicksichtigen. Eine Weiterentwick-
lung des Rechtsbestands erscheint nicht zuletzt vor dem Hinter-
grund der COVID-19-Pandemie notwendig, im Zuge derer die An-
wendung und Verbreitung von ADS in Europa massiv zugenommen
hat (Chiusi 2020). Der ,European Approach to Artificial Intelligen-
ce* der Europdischen Kommission (4) sowie der jiingst vorgestellte
Entwurf zur Regulierung von KI (5) konnten potenziell Schritte in
diese Richtung darstellen.

7 Fazit

Die Einfithrung von ADS-Systemen kann erhebliche Auswirkun-
gen auf die effektive Verteilung und Zuweisung von Verantwortung
innerhalb einer Organisation haben. Generell bedeutet der Einsatz
von ADS-Systemen einige Herausforderungen fiir die Entschei-
dungsprozesse der menschlichen Entscheider:innen.

Wir haben drei grundlegende Typen von Problemen identifi-
ziert, die mit Anderungen durch die Einfithrung von ADS-Syste-
men einhergehen konnen. Erstens konnte Angestellten nach Veran-
derungen ihrer Aufgaben die notwendige Information oder Schu-
lung fehlen, um diese verantwortungsvoll auszufithren. Zweitens
konnten Entscheider:innen nicht die notwendigen Befugnisse oder
Zugriffsrechte haben, um bei auftretenden Problemen in ihrem Wir-
kungsbereich Anderungen am ADS-System zu veranlassen oder
systemische Fehler zu korrigieren. Drittens kann es durch die Um-
schichtung bestehender und die Einfithrung neuer Aufgabenbe-
reiche (Systemsicherheit, Datenschutz etc.) dazu kommen, dass ge-
wisse Verantwortlichkeiten nicht ausreichend klar oder gar nicht
zugewiesen werden, sodass Verantwortungsliicken entstehen. Um
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solche Probleme zu vermeiden und schon vorab auf diese Verande-
rungen vorbereitet zu sein, schlagen wir eine umfassende Zuord-
nung aller Aufgaben und Verantwortlichkeiten innerhalb des rele-
vanten Organisationsbereichs vor. Wir haben dazu einen Leitfa-
den fiir Organisationen erstellt, der bei solchen Vorhaben helfen
soll; weiters haben wir ein interaktives digitales Tool entwickelt,
welches die Beziehungen zwischen (1) der Aufgabenverteilung, (2)
der Verantwortung und (3) den Berechtigungen und Zugriffsrechten
darlegt. Dieses Tool soll dabei helfen, potenzielle Probleme in einem
spezifischen Organisationskontext zu erkennen und mégliche Prob-
lemfelder zur genaueren Priifung aufzuzeigen und dadurch den ver-
antwortungsbewussten und transparenten Einsatz von ADS-Sys-
temen in Organisationen unterstiitzen.
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Einleitung

Kiinstliche Intelligenz (KI) oder Artificial Intelligence (Al) wird in
den kommenden Jahren eine zunehmend weite Verbreitung erfah-
ren und beschiftigt schon heute Unternehmen in strategischen und
operativen Belangen. Neben technischen Herausforderungen und
Aspekten bei der Einfithrung neuer Technologien gibt es eine Reihe
organisatorischer Aspekte, die beriicksichtigt werden sollten, damit
eine erfolgreiche Einfithrung eines neuen Systems gewihrleistet ist.

Dem folgenden Leitfaden liegt die These zu Grunde, dass die
Beriicksichtigung menschenzentrierter Faktoren AI-Systeme er-
folgreicher macht, die Akzeptanz bei Nutzer:innen steigt und damit
die Wirksamkeit dieser Systeme deutlich erh6ht wird. Dies fithrt in
weiterer Folge dazu, dass der Wirtschaftsstandort Osterreich wett-
bewerbsfihiger wird.

Erfahrungen aus der Praxis, Erkenntnisse aus dem Projekt ,Al
for GOOD" und eine Vielzahl von Projektaktivititen sind in diesen
Leitfaden eingearbeitet. Dieser richtet sich an Unternehmen und
Mitarbeiter:innen gleichermaflen, die erstmalig mit dieser Thema-
tik durch den innerbetrieblichen Einsatz an fortschrittlichen Tech-
nologien in Beriithrung kommen oder nach Mdglichkeiten suchen,
um weitere Potenziale auszuschopfen.

Der vorliegende Leitfaden bezieht sich auf Al hinsichtlich in-
nerbetrieblicher Anwendungen. Daneben gibt es auch weitere Ar-
ten: im personlichen Umfeld, etwa auf Smartphones oder andere fiir
ganz spezielle Bereiche wie automatisiertes Fahren.

Verein Industrie 4.0 — Die Plattform fiir intelligente Produktion

Der Verein ,Industrie 4.0 Osterreich* wurde 2015 als Initiative des
Osterreichischen Bundesministeriums fiir Klimaschutz, Umwelt,
Energie, Mobilitat, Innovation und Technologie sowie von Arbeit-
geber- und Arbeitnehmerverbidnden gegriindet. Diese erarbeiten
gemeinsam mit Mitgliedern aus Wirtschaft, Wissenschaft und In-
teressenvertretungen in spezifischen Expert:innengruppen Strate-
gien zur nachhaltigen und erfolgreichen Umsetzung der digitalen
Transformation im Kontext von Industrie 4.0. Ziel ist es, die tech-
nologischen Entwicklungen und Innovationen durch Digitalisie-
rung bestmoglich und sozialvertraglich fiir Unternehmen, Beschéf-
tigte und die Gesellschaft in Osterreich zu nutzen und verantwor-
tungsvoll umzusetzen. Der Verein Industrie 4.0 Osterreich nimmt
dabei eine wichtige Rolle in der nationalen und internationalen Ko-
ordinierung, Strategiefindung und Informationsbereitstellung ein.

Die Berticksichtigung
menschenzentrierter
Faktoren macht
Al-Systeme erfolg-
reicher, steigert die
Akzeptanz und damit
auch die Wirksamkeit.
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Al for GOOD - Menschenzentrierter Einsatz von Al-Lésungen

Ziel von , Al for Good* ist, den Weg fiir einen menschenzentrier-
ten Ansatz bei Artificial Intelligence (Al) -Anwendungen zu ebnen.
Die Konsortialpartner Software Competence Center Hagenberg
(SCCH) und Know-Center Graz begleiteten das Projekt wissen-
schaftlich. Durch eine Befragung von Betriebsrat:innen und Pro-
uktionsleiter:innen und eine eingehende Analyse erfolgreicher Use
Cases, die von Axians ICT, TietoEVRY und dem Know-Center ein-
gebracht wurden, wurden Erfolgsfaktoren fiir Al-Anwendungen
abgeleitet. Im Rahmen mehrerer Workshops wurden konkrete Er-
fahrungen prasentiert, denn es ging darum, anhand einfacher Dar-
stellung von Unternehmen zu Unternehmen zu erkldren, was die
Schwierigkeiten fiir Mitarbeiter:innen und Unternehmen gleicher-
mafden waren und welche Ratschldge fiir eine menschenzentrierte
Implementierung gegeben werden konnen. Der Fokus des Projekts
»Al for Good", welches vom AK-Digifonds geférdert wird, liegt da-
rin, Informationen und Impulse fiir die Menschenzentrierung von
AI-Losungen zu erarbeiten und zu kommunizieren.

Die Bedeutung von Al und der Versuch
einer Definition

Eine zentrale Zielsetzung bzw. Empfehlung dieses Leitfadens ist
den ,Al“-Begriff zu entmystifizieren und Missverstindnissen und
Fehlannahmen vorzubeugen, indem unternehmensintern klar und
transparent definiert und kommuniziert wird, welche Art von Al
angestrebt wird.

Als Al werden sowohl dufderst komplexe Algorithmen und Sys-
teme als auch recht einfache Verfahren bezeichnet. Innerhalb die-
ser Bandbreite sind Al-Systeme teils nichts weiter als schrittweise
Entwicklungen im Zuge von Automatisierung und Digitalisierung,
so wie sie bereits seit Jahrzehnten voranschreiten. Daneben gibt es
aber auch technologische Spriinge, die den Stand der Technik hin-
sichtlich einzelner, spezifischer Problemstellungen revolutionieren.
Meist kommen dabei neue Ansitze der Daten-Analyse und des Ma-
schinellen Lernens (,Machine Learning®) (1) zum Einsatz.

Eine Gemeinsambkeit vieler AI-Systeme ist, dass es zum einen
eine grofle Menge an gesammelten Daten gibt, und zum anderen
Modelle, die (laufend) mit diesen Daten gefiittert werden. Die Mo-
delle werden von Systemen benutzt, um kontextabhangige Antwor-
ten bereitzustellen. Sehr oft sind das Informationen, Entscheidun-
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gen oder Entscheidungsvorschlige, die von Anwender:innen wei-
terverarbeitet werden.

Als ,intelligent” werden Software-Systeme meist dann bezeich-
net, wenn sie herausfordernde Aufgaben l6sen konnen, die bisher
nur Menschen erledigen konnten, und selbssttandig dazulernen.
Manche technische Systeme versuchen dabei, Entscheidungsstruk-
turen des Menschen nachzubilden.

Die Anwendungsbereiche von Al-Technologien sind duflerst
breit gestreut. Viele Wertschopfungsprozesse konnen grundsiatzlich
unterstiitzt werden. Abbildung 1 zeigt diese vielseitige Einsetzbar-
keit von Al in verschiedenen Anwendungsbereichen in Betrieben.
So konnen etwa die Kommunikation mit Kunden, innerbetriebli-
che Ablaufe, Produktionsprozesse oder die Logistik durch den Ein-
satz von Al-Technologie unterstiitzt werden. Durch diese Vielfil-
tigkeit ist Al fiir einen Grof3teil der dsterreichischen Unternehmen
ein Thema. In vielen Bereichen werden neue Technologien in Kom-
bination mit Al zu Veranderungen am Markt fiithren, sodass fiir die
Verbesserung der Wettbewerbsfihigkeit deren Einsatz rechtzeitig
geplant werden muss.

(1) Maschinelles Lernen (,Machine Learning®) ist ein Teilgebiet der kiinstlichen
Intelligenz. Durch das Erkennen von Mustern in vorliegenden Datenbestanden
sind IT-Systeme in der Lage, eigensténdig Losungen fiir Probleme zu finden.

»Intelligente”
Software-Systeme
kénnen heraus-
fordernde Aufgaben
l6sen und selbst-
standig dazulernen.
Dabei versuchen sie
die Entscheidungs-
strukturen des
Menschen nach-
zubilden.
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Einsatz neuer Al-basierter Technologien
in Wertschopfungsprozessen

Der Einsatz von Al verbindet zunehmend komplexe und
heterogene Systeme und sorgt fiir eine langfristig bessere
Integration entlang der Wertschépfungskette.

C Unternehmensorganisation
Funktionen
Planung F&E Beschaffung
Anwendungen - Bedarfs-und — Generatives — Saisonalitats-
Verkaufsanalysen Produktdesign simulationen
- Kapazitatsplanung — Kognitive — Lieferant:innen-
- Lieferant:innen- Assistentenim auswahl
integration Innovationsprozess  — Ausschreibungen

— Markt-und
Nutzeranalysen

— Priorisierungvon
Projekten

Technologien Advanced Digital Twi Cyber Physical Al
Analytics igitat twin Systems
Virtual- & Augmented Internet of Robotic Process
Reality Things Automation (RPA)

Produktplanung

(Praxisleitfaden zur erfolgreichen Einfiihrung von AI—Systemen)




IT- und Cyber-Security

Kognitive Expert:innensysteme

Intelligente Automatisierung von Unternehmensprozessen
Unterstltzung am Arbeitsplatz

Unterstltzung von Strategieprozessen

und Strategie )

‘ - Marketing )
Produktion Logistik ) Kundenservice
und Vertrieb
— Intelligente — Speditionsauswahl - Verkaufsplanung — Produktriick-
Produktionsplanung - Warenlager- — Produktauswahl nahmen
— Predictive management — Produkt- — Lagertransfers
Maintenance — End-zu-End Track Uberwachung — Beschwerde-
— Flusssimulationen & Trace — Bedarfabstimmung management
— Materialwirt-
schaftsplanung
— Qualitatskontrolle
— Selbstoptimierende
Maschinen und
Prozesse
Abbildung 1:

Al-Anwendung in unter-
nehmerischen Wert-
schopfungsprozessen
(Quelle: Eigene Darstellung)
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Die richtigen Daten fiir den richtigen Zweck

Viele Unternehmen haben bereits Geschiftsprozesse digitalisiert
und speichern die dabei anfallenden Daten. Ublicherweise wird
aber nur ein Bruchteil dieser Daten genutzt, um etwa neue Erkennt-
nisse daraus zu ziehen, Trends zu verstehen, Optimierungspotenzi-
ale abzuleiten, neue Geschiftsmodelle zu entwickeln oder die Da-
ten itber einen Marktplatz zu verkaufen. In Datensets steckt oft au-
Rergewohnlich viel Wissen und es wird eine Sammlung von Fillen
und Sonderfillen abgebildet, mit denen Mitarbeiter:innen im be-
trieblichen Alltag konfrontiert sind. Ein gemeinsamer Nenner vie-
ler AI-Systeme ist es nun, dass aus solchen Datensets mit Machi-
ne Learning-Verfahren Modelle errechnet werden, die selbststindig
Entscheidungen treffen konnen oder einen Menschen in der Zusam-
menarbeit mit Information und Hinweisen unterstiitzen konnen.

Oft werden die Vollstindigkeit und der Nutzen dieser Daten
falsch eingeschitzt und es stellt sich heraus, dass beispielsweise
zuerst weitere Sensoren integriert werden miissen, um ein AI-Sys-
tem mit den notwendigen Daten fiittern zu konnen. Eine schritt-
weise Planung und entsprechende Vorprojekte sind empfehlens-
wert, um die Qualitit der verfiigbaren Daten bereits frith zu evalu-
ieren. Unnotige Speicherung von Daten sollte vermieden werden,
da dies zu zusdtzlichen Kosten und datenschutzrechtlichen Prob-
lemen fithren kann.

Gefahr der fehlerhaften Verarbeitung von Daten (Bias)

Wird ein AI-System durch fehlerhafte Daten trainiert oder wer-
den diese fehlerhaft verarbeitet, kann es zur Diskriminierung be-
stimmter Personengruppen oder Minderheiten durch die Al-Ent-
scheidung kommen. Diese Datenverzerrung nennt man Bias. Diese
kann auch durch menschliche Fehlentscheidungen aus der Vergan-
genheit entstehen. Eine weitere Ursache fiir Bias ist der fehlende
ethische Aspekt bei der Entwicklung von KI-Systemen. Erfolgreich
ist ein KI-System erst dann, wenn es auch im Sinne des Gemein-
wohls funktioniert.

(Praxisleitfaden zur erfolgreichen Einfiihrung von AI—Systemen)




Umgang mit Bias-Problemen

Ein holzverarbeitendes Unternehmen entwickelt in Kooperation
mit Data Science Spezialist:innen ein Al-System, das bei der Klas-
sifizierung von Holzbrettern unterstiitzen soll. Auf Basis von opti-
schen Kamera-Daten soll vorgeschlagen werden, fiir welchen Zweck
sich ein vorliegendes Stiick Holz am besten eignet. Bisher wurde
diese Klassifizierung rein manuell durchgefiihrt. Das Unternehmen
hat dazu tiber mehrere Jahre zigtausende Beispieldaten gesammelt,
die jeweils aus einer Kombination von Bild-Daten und der manu-
ell getroffenen Entscheidung bestehen. Die Beispieldaten umfassen
Entscheidungen von ca. 20 Mitarbeiter:innen.

Im ersten Schritt wird aus der Gesamtheit der Beispieldaten
mittels Machine Learning-Verfahren ein Modell ,trainiert", das fiir
beliebige neue Bretter einen Vorschlag fiir die Eignung liefern und
die Mitarbeiter:innen dadurch unterstiitzen soll. Eine Vielzahl an
Merkmalen spielt dabei eine Rolle, z.B. die Gleichméfiigkeit von
Maserungen oder spezifische Varianten und Groflen von verwach-
senen Asten. Das Modell wird von allen Mitarbeiter:innen getestet
und die Qualitat der Vorschldge evaluiert. Schnell wird klar, dass
viele Vorschldge nicht dem Wunsch des Unternehmens entspre-
chen. Die Data Science Spezialist:innen konnen die Ursache dafiir
aufkliren: In den Trainings-Daten enthalten ist ein gewisser Anteil
an Beispielen mit Zirben-Holzern, deren Verarbeitung sich stark
von den anderen Holz-Arten unterscheidet. Die Beriicksichtigung
beim Trainieren des Modells hat einen Bias (Datenverzerrung) mit
sich gebracht. Einige unbedeutende Merkmale fliefRen zu stark in
den Vorschlag fiir die Verwendung des Holz-Stiickes ein. Durch eine
entsprechende Anderung der Gewichtung bzw. einer Aufteilung in
zwei getrennte Modelle kann das Bias-Problem behoben werden.
Eine Wiederholung der Tests verlduft erfolgreich.

Vor- und Nachteile von Al-Systemen

Der Einsatz von Al-Systemen kann vielfiltige positive Auswirkun-
gen haben. In vielen Bereichen waren Unternehmen ohne fithren-
de Technologien nicht linger konkurrenzfihig. Viele bestehende
Jobs konnen sich im Zuge der Einfithrung von Al-Systemen auch
verbessern, insbesondere dann, wenn Mitarbeiter:innen von Rou-
tine-Tatigkeiten entbunden werden, um sich auf herausfordern-
de Wissensarbeit konzentrieren zu konnen, die mit einer personli-
chen Weiterentwicklung und besserer Entlohnung einhergeht. Al
hat somit nicht nur wirtschaftliches Potenzial fiir Betriebe, son-

Beispiel aus
der Praxis

82
83



dern auch Potenzial fiir Unterstiitzung und Entlastung der Beschaf-
tigten. Gleichzeitig gibt es Funktionalitidten/Aufgaben, die von ei-
nem Al-System nicht beherrscht werden konnen, wie z. B. motivie-
ren oder verhandeln.

Auf der anderen Seite steht aber die Gefahr der Entwertung
von (menschlicher) Arbeit, Kontrolle, Uberwachung, Diskriminie-
rung, Nicht-Nachvollziehbarkeit und Intransparenz der Entschei-
dungen und Aktionen der Al Daher braucht es jedenfalls klare Re-
geln und geeignete Schutzmafinahmen fiir die Beschiftigten. Auf
EU-Ebene bestehen im Weif3buch zur Kiinstlichen Intelligenz der
Europiischen Kommission Ansitze, gute und vertrauenswiirdige
Al zu definieren (2):

- Vorrang menschlichen Handelns und menschlicher Aufsicht
- Technische Robustheit und Sicherheit

- Privatsphire und Datenqualititsmanagement

- Transparenz

- Vielfalt, Nichtdiskriminierung und Fairness

- Gesellschaftliches und ckologisches Wohlergehen und

—  Rechenschaftspflicht

Al-Auslegung der Plattform Industrie 4.0

Die Plattform Industrie 4.0 versteht unter dem Begriff Al den Ein-
satz von Daten zur effektiveren Entscheidungsfindung und auto-
nomen Steuerung als Unterstiitzung fiir Mitarbeiter:innen im Pro-
duktionsbetrieb. AI-Systeme weisen in vielen Fillen selbstlernen-
de Funktionen auf, um daraus Entscheidungsvorschldge abzuleiten,
wobei der Mensch die Letztentscheidungsmoglichkeit haben sollte.

Die Abkiirzung Al steht fiir ,Artificial Intelligence” und wird
von der Plattform Industrie 4.0 als ,Assistive Intelligence" verstan-
den. Die Al-Systeme dienen dem Menschen als Unterstiitzung und
helfen diesem bei der Entscheidungsfindung.

(Praxisleitfaden zur erfolgreichen Einfiihrung von AI—Systemen)

Unter Al kann auch

»Assistive Intelligence”

verstanden werden,
denn Al-Systeme
dienen dem Menschen
als Unterstitzung und
helfen diesem bei der
Entscheidungsfindung.



Empfehlungen bei der Implementierung
einer Al-Lésung

Eine Reihe an Faktoren ist relevant, um Al-Anwendungen erfolg-
reich in der Praxis einzufiihren. Diese lassen sich grob in drei Pha-
sen einteilen: vor, wihrend und nach der Einfithrungsphase. Im
Folgenden werden Empfehlungen anhand dieser Abschnitte dar-
gestellt. (3)

Ganz wesentlich und iiber alle drei Phasen hinweg erfolgsent-
scheidend ist die Einbindung der Anwender:innen fiir das Gelingen
des Al-Projektes. Werden durch AI-Anwendungen personenbezoge-
ne Daten der Beschiftigten verarbeitet, ist deren Einbindung bzw.
die des Betriebsrats rechtlich notwendig. Der Betriebsrat fungiert
als Interessensvertretung und Sprachrohr der Mitarbeiter:innen, ist
Verhandler fiir Betriebsvereinbarungen, Informationsdrehscheibe
uvm. und kann dadurch eine wichtige Rolle bei der erfolgreichen
Implementierung von Al-Losungen spielen.

Einflihrungs-
phase

vor wahrend nach

(2) Diese Erkenntnisse basieren auf Interviews im Rahmen des Projekts
,»Al for GOOD“, die von April bis Juli 2020 durchgefiihrt wurden, finanziert
durch den AK Digifonds.

(3) WEISSBUCH Zur Kiinstlichen Intelligenz - ein européisches Konzept fiir
Exzellenz und Vertrauen, KOM (2020) 65 endg.

Abbildung 2:
Betrachtung von drei
Phasen innerhalb

der Einfiihrungsphase
(Quelle: eigene
Darstellung)
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Vor der Einflihrungsphase

Mit der Einfithrung neuer Al-Systeme gehen viele Fragen einher,
die am besten schon friih in der Entwicklungsphase geklart wer-
den, unter Einbeziehung aller Betroffenen, besonders den damit di-
rekt betrauten Mitarbeiter:innen. Folgende Punkte sollen schon im
Vorfeld abgeklart bzw. definiert werden:

(Zusammensetzu ng des Projektteams)

Hier entscheidet sich schon der Erfolg des Projektes. Es wird Es ist wichtig,
empfohlen alle betroffenen Parteien im Unternehmen mit fruhzeitigalle

. . .. . s e betroffenen Parteien
einzubinden, vor allem friihzeitig. Vom I'T-Spezialist:innen im Unternehmen mit
bis zu der Person, die die Daten generiert, sollen alle invol- einzubinden.

viert werden.

Die Etablierung einer Arbeitsgruppe fiir die Auswahl eines
Al-Systems wird empfohlen.

Auch ein frithzeitiges Einbinden des Betriebsrates (sofern
vorhanden) wird empfohlen. Nur wenn das Verstindnis
fiir das Projekt breit im Unternehmen verankert ist, kann
man vorab Angste und Bedenken verhindern.

Falls das Al-System zum Ziel hat, den/die Mitarbeiter:in zu
unterstiitzen, ist es zweckmaflig, dass diesen erldutert
wird, was im Hintergrund des Programmes wihrend der
Nutzung passiert und welche Daten verarbeitet und
gespeichert werden.

(Praxisleitfaden zur erfolgreichen Einfiihrung von AI—Systemen)




(Festlegung eines konkreten Einsatzgebietes)
(inklusive Nutzendefinition und Budget)

- Die Frage, welche Zielsetzung durch den Einsatz der
Al-Anwendung erreicht werden soll, soll beantwortet werden.

/  Je genauer und konkreter die Zieldefinition vorgenom-
men wird, d. h. fiir welche Anwendung die AI-Losung
vorgesehen wird, umso leichter wird es fiir die
kommenden Implementierungsphasen und fiir die Wahl
einer technischen Losung. Al ist nicht immer zwingend
die optimale Anwendung und dasselbe Ergebnis kann
mit anderen Mafdnahmen einfacher, besser oder kosten-
glinstiger erreicht werden.

/  Es gibt vielfiltige Al-Systeme, die verschiedene Zwecke
erfiillen. Die Zusammenarbeit eines Al-Systems mit
dem/der Anwender:in kann unterschiedlich gestaltet
sein. Ein Al-System kann beispielsweise Vorschlage
liefern oder Entscheidungen autonom treffen, die
ein/eine Mitarbeiter:in gegebenenfalls abweisen kann.
Diese Art der Zusammenarbeit gilt es, vorab klar zu
definieren. Dazu gehort die Frage, wer die Verantwor-
tung fiir finale Entscheidungen tragt.

/  Je klarer der erwartete Nutzen beschrieben wird,
desto einfacher ist die konkrete Umsetzung. Dabei kann
der Nutzen unterschiedliche Dimensionen umfassen,
z.B. Reduktion der Fehlerquote, Entlastung von Mitar-
beiter:innen, bessere Planung der Logistik.

/ Grundsitzlich sollten AI-Anwendungen zweckmafig,
zielfithrend und datenschonend sein.

- Bei der Auswahl von Trainingsdaten fiir Algorithmen basie-
rend auf Machine Learning muss sorgfiltig analysiert werden,
ob die Daten unerwiinschte Verzerrungen beinhalten, die zu
Bias-Problemen fithren wiirden, beispielsweise Gruppen von
Anwender:innen benachteiligen wiirden.

- [Eine Erhebung, welche Daten im Unternehmen fiir den
spezifischen Use Case bereits vorhanden sind und welche
zusitzlich erhoben werden miissen, ist notwendig.



- Eine zumindest grobe, aber realistische Einschitzung des
Budgetbedarfs soll durchgefiihrt werden.

(Vermeidung von Biases und Risiko- bzw. Folgenabschétzung)

— Nach dem risikobasierten Ansatz ist eine grobe Abschitzung
der Kosten, des Nutzens und des Risikos ratsam, beispiels-
weise welche Konsequenzen es gibt, wenn das System Fehl-
entscheidungen trifft.

-  Durchfiithrung einer Technikfolgenabschitzung:
Al-Anwendungen sind immer mit Anwendungen weiterer
Technologien gekoppelt (z. B. Sensoren wie Kameras,
Maschinen, die miteinander kommunizieren) Entsprechend
konnen bei der Analyse von Technikfolgen frithzeitig
Probleme identifiziert und Fragen rund um diese Techno-
logien und deren Zusammenwirken beantwortet werden.

(Beachtung der gesetzlichen Rahmenbedingungen)

—  Bei der Implementierung eines Al-Systems sind gesetzliche
Vorgaben zu beachten, insbesondere dann, wenn Rechte
von Menschen beriihrt werden. Beispielsweise muss iiber
bestimmte Mafinahmen/Systeme vorab der Betriebsrat
informiert (§ 91 Abs 1 und 2 ArbVG) und mitunter eine
Betriebsvereinbarung abgeschlossen werden (§§ 96 Abs 1 Z 3,
96a Abs 1 Z 1 ArbVG).

- Neben dem ArbVG ist auch die Beachtung der Datenschutz-
vorschriften (DSGVO) wichtig. Um weitere Informationen zu
erhalten, wird die Kontaktaufnahme mit der jeweiligen Inter-
essensvertretung oder sonstigen Expert:innen empfohlen. (4)

- Aktuell gibt es verschiedene Uberlegungen zur Regulierung
des Al-Einsatzes auf europdischer Ebene. Wahrend derzeit
noch zahlreiche Diskussionen zum Vorschlag der Europa-
ischen Kommission (2021/0106(COD)) stattfinden und noch
keine konkrete Verordnung existiert, gilt es beim zukiinfti-
gen Einsatz von Al-Systemen diese Entwicklungen im Auge
zu behalten.

(Praxisleitfaden zur erfolgreichen Einfiihrung von AI—Systemen)

Mit einer Risiko-

bzw. Technikfolgen-
abschatzung kénnen
frihzeitig Probleme
identifiziert werden.

Rund um die
Verwendung von
Al-Systemen miissen
gesetzliche Vorgaben
wie das Arbeits-
verfassungsgesetz
und die Datenschutz-
grundverordnung,
beachtet werden.



(Klérung, ob personenbezogene Daten betroffen sind)

Kann ein AI-System so ausgestaltet werden, dass es keine
personenbezogenen Daten verarbeitet, z. B. weil diese nicht
bendtigt oder ausreichend anonymisiert/pseudonymisiert
werden, entfallen Datenschutz-Rechtspflichten.

Zunichst sollte eine Erfassung/Beschreibung, welche Daten
erhoben werden (miissen) und was mit diesen Daten passiert,
im Al-Projekt erfolgen. Kann ein Personenbezug eliminiert
werden, ist diese Variante zu praferieren.

Kann ein Personenbezug nicht zur Ginze ausgeschlossen
werden, ist dieser auf das notwendige Mindestmaf} zu

reduzieren.

Zugleich sollte eine Evaluierung erfolgen, welche Zwecke/

Ziele mit der beabsichtigten Verarbeitung personenbezogener

Daten verfolgt werden. Welche Auswirkungen, Risiken etc.
ergeben sich daraus fiir die Mitarbeiter:innen? Wer benétigt
Zugang zu Daten?

Nach den Datenschutzvorschriften sind auch die Aspekte
der Richtigkeit und Sicherheit der personenbezogenen Daten
vor Verlust und Zugang Dritter zu beachten. Neben tech-
nischen kommen dafiir auch organisatorische Mafinahmen
in Betracht. Die Schaffung eines klaren und transparenten
Konzepts fiir Zugangsberechtigungen ist notwendig.

Loschkonzepte miissen erarbeitet werden. Wer ist fiir die
Loschung faktisch verantwortlich? Wie lange miissen Daten
fiir den Zweck/das Ziel unbedingt erhoben/gespeichert
werden. Grundsitzlich diirfen personenbezogene Daten nur
so lange verarbeitet und gespeichert werden, wie dies un-
bedingt erforderlich ist.

(4) Kontaktliste ausgewahlter Interessensvertretungen — siehe Danksagung.

Grundsatzlich soll
die Aufzeichnung
personenbezogener
Daten durch die
Verwendung von
Al-Systemen vermie-
den werden. Kann ein
Personenbezug nicht
zur Ganze ausge-
schossen werden,
ist dieser auf das
notwendige Mindest-
maf zu reduzieren.
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(Strukturieru ng der Daten, Prifung, ob sie konsistent,)

(durchgangig, fehlerfrei etc. sind )

Der gesamte Lebenszyklus von der Erhebung bis zur
Léschung von Daten soll durchdacht sein. Ist es moglich bzw.
notig, die Daten zu pseudonymisieren und anonymisieren?
Wurden die Daten auf Schieflagen (Bias) gepriift? Welche Ver-
wendungszwecke sind vorgesehen und welche klar ausge-
schlossen? Welche Daten mit Personenbezug sind zu 16schen,
wenn jemand das Unternehmen verldsst? Fiir alle Phasen
sind klare Prozessschritte und vor allem verantwortliche
Personen festzulegen. Unternehmen wiren schlecht beraten,
die Zustdndigkeiten dafiir nur schwammig zu regeln oder
zuzulassen, dass Regelungen missachtet werden.

Viele Daten sind unstrukturiert, in nur schwer oder nicht
verarbeitbaren Formatierungen vorliegend, nicht konsistent,
mit Fehlern behaftet, etc. Bevor das System startet, sollte eine
Datenbereinigung, die diese Punkte umfasst, durchgefiihrt
werden.

Fiir die Datenbereinigung ist es wichtig, ausreichend Zeit
und Ressourcen einzuplanen, um die addquate Datenba-

sis fiir die langfristige Funktionstiichtigkeit des AI-Systems
sicherzustellen.

(Du rchfiihrung differenzierter Schulungsmaﬁnahmen)

Abhingig von der Qualifikation und vom Anwendungsgrad Schulungen und
(Programmierer:in, Anwender:in, Projektleiter:in, Fithrungs- Weiterbildungen

b . ichtie individuell Schul helfen Mitarbeiter:in-
ebene ...) ist es wichtig, individuell angepasste Schulungen nen die Al-Systeme
und Weiterbildungen zu ermoglichen und ihre Anwendung

besser zu verstehen

. . C 1 und mehr Trans-
Schulungen zur besseren Bedienbarkeit sind wichtig und parenz in die Ent-

konnen wertvolle Riickschliisse auf die Usability des scheidungsprozesse
Systems ermoglichen. zu bringen.

(Praxisleitfaden zur erfolgreichen Einfiihrung von AI—Systemen)




Wahrend der Einfiihrungsphase

Clnitiierung der Zusammenarbeit zwischen IT-Spezialist:innen, die)
(das System entwickeln, und den Personen, die mit dem System)
(arbeiten werden)

Entscheidend ist das Wissen, um die Algorithmen und das
Doménenwissen (Fachwissen) in Einklang zu bringen.

(Wenn Machine Learning eingesetzt wird, um aus historischen)
(Beispiel-Daten zu lernen)

— Ausreichend Zeit einplanen, um das System lernen zu lassen.
Allen Beteiligten muss bewusst sein, dass es eine ,Kaltstart"-
Phase gibt, in der noch zu wenige Daten verfiigbar sind,
und daher die Qualitat der Modelle noch vermindert ist.

- Sollten Trainingsdaten extern bezogen werden, sind diese
vorab auf Schieflagen (Bias) zu priifen oder priifen zu lassen,
um das System nicht fehlerhaft lernen zu lassen.

(Ausreichend lange Testphase, um das System validieren zu kbnnen)

- Fiir die Einfithrung neuer Systeme ist dies essenziell,
um die Qualitit der Ergebnisse bestimmen zu konnen.

- Eine realistische Erwartungshaltung aller Beteiligten
verhindert vielschichtige Probleme.

- Referenzprojekte anderer Unternehmen/Branchen konnen
eine gute Grundlage fiir die Abschiatzung des Potenzials
von Al-Systemen sein.

(Unterstitzung) Die Universitat Helsinki hat mit einem Unternehmen eine
Plattform mit kostenlosen Onlinekursen entwickelt. Das Ziel von

»The Elements of Al“ist,das Thema Al méglichst vielen Menschen nieder-
schwellig und leicht verstandlich zuganglich zu machen. Naheres unter:
www.elementsofai.de

Ausreichend lange
Testphasen und
eine realistische
Erwartungshaltung
der Beteiligten
erhdhen die
Erfolgschancen.
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(Ausreichend Zeit einplanen, damit das System an Anforderu ngen)
(der Anwender:innen angepasst werden kann bzw.)
(sich die Anwender:innen an das System gewdhnen k6nnen>

- Die Einfithrung grofler neuer Systeme geht mit der Veran-
derung von Arbeitsprozessen, Zustindigkeiten, Verantwort-
lichkeiten und letztlich Job-Profilen einher. Dies muss im
Sinne eines umfassenden Change Management-Prozesses
durchdacht und individuell kommuniziert werden. Es
empfiehlt sich eine ,sozio-technische” Betrachtung, bei der
das Zusammenspiel zwischen Menschen und Al-System als
Einheit verstanden wird und die menschlichen Bediirfnisse
und Faktoren dabei nicht ausgeblendet werden.

-  Thema Verantwortung: Es muss die Frage geklart werden,
wer entscheidet, ob dieser Vorschlag/das Ergebnis akzeptiert
wird oder nicht.

—  Wenn beispielsweise Vorschlidge nach Wahrscheinlichkeiten
geordnet angeboten werden, miissen dabei Spielregeln in
Form von Untergrenzen definiert werden.

Mit Hilfe einer Al-Funktion in einem Kundenmanagementtool wird
angezeigt, dass ein bestimmter Kunde mit 66 % Wahrscheinlichkeit
das Kundenverhiltnis aufkiindigen wird und schliagt Mafinahmen
zur Vermeidung der Kiindigung vor. Eine Wahrscheinlichkeitsrate
von 66 % kann die Entscheidung des/der Mitarbeiter:in beeinflus-
sen und zur Setzung von Maflnahmen (z.B. Zusendung eines An-
gebots) verleiten. Wie sollen Mitarbeitende mit dieser Information
umgehen? Eine einheitliche Losung gibt es hier nicht. Auch die Fra-
ge, ob 66 % ausreichend sind, kann nur mit viel Erfahrung in genau
diesem Arbeitskontext beantwortet werden. Jedenfalls aber hilft
die AI-Losung, keine Kunden zu iibersehen, die eventuell wechseln
mochten. Was man dann mit dieser Information tut, liegt bei dem/
der Mitarbeiter:in, genau wie bisher.

(Unterstutzung) Um Verantwortlichkeiten strukturiert durchzudenken,
empfiehlt sich das kostenfreie Online-Tool ,VERA". Dieses hilft dabei,
Fragen der Verantwortlichkeit bei der Einfiihrung von Al zu beantworten
und Verantwortungsliicken zu identifizieren. Naheres unter:
www.vera.arbeiterkammer.at

(Praxisleitfaden zur erfolgreichen Einfiihrung von AI—Systemen)
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(Interpretierbarkeit & Transparenz: Der/die Mitarbeiter:in soll das)
(Ergebnis selbst bestmoéglich verstehen bzw. nachvollziehen kt')nnen.)

Fiir die Anwender:innen des spezifischen Al-Systems sind sowohl
die Art der Information (z.B. einzelne Werte oder Zahlenbereiche)
als auch die Aufbereitung dieser (z.B. iiber ein Dashboard) relevant.
Ausfiihrliche Uberlegungen diesbeziiglich werden empfohlen.

(Sicherstellung der Qualitat der Daten)

- Esistimmer Sorge zu tragen, dass Datenverzerrungen (Bias)
korrigiert, oder zumindest hinreichend transparent kommu-
niziert werden. Ein Modell von Daten bildet immer jene Aus-
sagen nach, die in diesen Daten stecken. Sollten diese Daten
einen Schiefstand aufweisen, dann wird auch das Modell
verzerrt sein.

- Inder Informatik wird oft die Phrase ,Garbage In, Garbage
Out” (GIGO) verwendet, die auf die Notwendigkeit der
qualitativ hochwertigen Datenbasis hinweist. Insbesondere
bei Al-Systemen ist dieses ,Prinzip* ebenfalls zu beachten.

(Berijcksichtigung organisatorischer Veranderungen, die sich)
Cdurch den Einsatz eines Al-Systems ergeben k6nnten>
((Verantwortu ng, Zusammenarbeit, Arbeitsorganisation, ))

- Der Begriff , Verantwortung® kann in diesem Zusammen-
hang viele Bedeutungen haben, sich etwa auf Zustindig-
keit, Rechenschaft oder Haftung beziehen. Abgesehen von
Unternehmen, die AI-Systeme einsetzen, tragen auch die
Anbieter:innen und Entwickler:innen solcher Systeme
Verantwortung.

- Um den Entscheidungsprozess der Mitarbeiter:innen (ob
Mafinahmen zu treffen sind oder nicht) effizienter zu unter-
stiitzen, soll das AI-System seine Vorschlige begriinden.

- Al-Systeme und ihre Nutzung unterliegen Unternehmens-
werten wie zum Beispiel Leitlinien und ,Code of Conducts®,
ethischen Grundwerten sowie gesellschaftlichen Konventio-
nen. Denn die Technologie ist nicht wertfrei.



Ein betrieblich vereinbartes Modell fiir agiles kooperatives
Change-Management starkt sowohl ein gemeinsames
Experimentieren als auch eine kooperative Fiithrungskultur.
Diese kann zum einen dem Betrieb Kosten sparen und zum
anderen Fachkrifte anziehen. (5)

Nach der Einfiihrungsphase

(Evaluieru ng des Systems, ob die gesetzten Ziele erreicht wurden)

((Effizienzsteigerung, Reduktion der Arbeitsbelastung etc.))

Ein neues Al-unterstiitztes System sollte zur Erkennung von Quali-
tadtsmiangeln in der Produktion eingefithrt werden. Allerdings kam
die Halfte der auftretenden Fehler nur sehr selten vor. Daher gab es
nicht geniigend Fehlerfille, um daraus typische Eigenheiten zu ,ler-
nen”. Fiir die andere Hilfte der Fehler gab es geniigend Fille. Das
System wird im Einsatz folglich alle oft auftretenden Fille gut er-
kennen. Dennoch wird es weiterhin Fehler geben, die das System
nicht erkennt. Von den Mitarbeiter:innen darf folglich nicht erwar-

Erfiillt das Al-System die Anforderungen und fithrt so zu
einer hohen Akzeptanz der Mitarbeiter:innen, wird eine
effektive Nutzung des Systems wahrscheinlicher.

Blindes Vertrauen in Al-Systeme ist ein Risiko, welches
beriicksichtigt werden muss. Als Gefahr sei hier z.B. das
unberechtigte Vertrauen auf die aktuellen Autopiloten
autonomer Fahrzeuge genannt, welches zu Unfillen fiihrte.
Ein sanfterer Ansatz wire es, Anwender:innen ofter die
Unsicherheit der jeweiligen Al-Ergebnisse mitzuteilen.
Ein solcher Ansatz kann mit der Idee der ,erklarbaren AI*
verbunden werden: Unter dem Begriff ,Explainable AI*
wird nach technischen Moglichkeiten geforscht, den
Anwender:innen eine Erklarung fiir die Vorschldge und
Entscheidungen von Al-Systemen anzubieten. Wie es dazu
im konkreten Fall kommt und welche Aspekte wie stark
dabei eingeflossen sind, ist bei hochkomplexen Machine
Learning-Modellen nicht einfach zu vermitteln.

Regelmiflige Evaluierungen mit den Anwender:innen fithren

zu einer nachhaltigen Akzeptanz der Al-Systeme.

(Praxisleitfaden zur erfolgreichen Einfiihrung von AI—Systemen)

Beispiel aus
der Praxis



tet werden, samtliche restlichen Fehler, die dem System nicht auf-
gefallen sind, zu finden. Vielmehr sollte man es so sehen, dass Mit-
arbeiter:innen durch das semi-automatische Finden von ofter auf-
tretenden Fehlern entlastet werden und sich grofitenteils auf die
schwierigen Fehler und deren Losungen fokussieren konnen.

(Aufzeigen von Interventionsmdoglichkeiten beim System)

Anwender:innen des Systems sollen die Moglichkeit haben, einzu-
greifen. Die Endentscheidungsmacht haben die Anwender:innen,
die Grundlage dazu liefert das System.

(WeiterbildungsmaBnahmen)

Bei Bedarf sollen laufende Weiterbildungsmafinahmen, die im
Idealfall individualisiert sind, initiiert werden.

(Nutzu ng der generierten Daten)

— Laufende Kontrolle ist unerlisslich, um auch im Betrieb
Schieflagen (Bias) zu verhindern.

- Es muss sichergestellt werden, dass Daten nicht fiir weitere,
nicht genehmigte Zwecke, verwendet werden.

Bei der Bestimmung der Qualititsklasse von Baumstdmmen wird
ein Al-System eingesetzt. Dieses hilft Mitarbeiter:innen bei der
Entscheidung, indem es sie bei der Argumentation der Qualitits-
bestimmung unterstiitzt und so die ermiidende und monotone Ar-
beit erleichtert. In diesem Fall kann die Arbeit nur dann erfolgreich
durchgefiihrt werden, wenn die Mitarbeiter:innen dem System ver-
trauen und die Ergebnisse akzeptieren.

(5) Zum Thema kooperatives Changemanagement siehe auch: https:/www.
offensive-mittelstand.de/fileadmin/user_upload/pdf/uh40_2019/2_1_4_
kooperatives_changemanagement.pd

Beispiel aus
der Praxis
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Der Mensch als wichtigster Faktor

Der Einsatz von Al-Systemen dient dazu, den Menschen in seinen
Tatigkeiten zu unterstiitzen. Entsprechend miissen Bedingungen
geschaffen werden, unter denen sich der Mensch im Umgang mit
dem AI-System wohlfiihlt und dem System vertraut. Daher gibt es
eine Reihe an positiven und negativen Akzeptanzfaktoren im be-
trieblichen Umfeld.

Positive Akzeptanzfaktoren

Viele erfolgreiche Al-Systeme arbeiten nicht vollig autonom, son-
dern sind konzipiert, um den Menschen bestmdglich zu unterstiit-
zen. Die Mitarbeiter:innen stehen im Mittelpunkt, konnen frei ent-
scheiden und bleiben damit in der Verantwortung. Al sollte nur
Vorschlige liefern, diese im besten Fall auch mit einer Wahrschein-
lichkeit oder mit einer Begriindung untermauern. Die Entschei-
dung, ob der Vorschlag angenommen wird oder nicht, treffen wei-
terhin die Mitarbeiter:innen. Deshalb ist es wichtig, dass Mitarbei-
ter:innen auch iiber die Funktionsweise und technische Grenzen
von solchen Al-Systemen Bescheid wissen.

Es empfiehlt sich meist nicht, AI-Systeme so zu gestalten, dass
sie die Mitarbeiter:innen ersetzen, indem sie deren Aufgaben mog-
lichst vollautomatisch iibernehmen. Stattdessen sollte versucht
werden, die Mitarbeiter:innen in ihren Tatigkeiten so zu unterstiit-
zen, dass sie bessere und fundiertere Entscheidungen treffen kon-
nen. Ein Degradieren zum monotonen Monitoring von hochgradig
automatisierten Systemen kann verhindert werden.

Mitarbeiter:innen sollen die Chance erkennen und niitzen, ih-
ren Aufgabenbereich positiv zu verandern. Dafiir braucht es eine
offene und transparente Kommunikation. Wahrend die Al bei Rou-
tineaufgaben entlastet, konnen sich Mitarbeiter:innen auf heraus-
fordernde Aufgaben konzentrieren. Um bestmoglich und effizient
mit Al-Systemen umgehen zu konnen, sind Weiterbildungsmaf3-
nahmen nétig. (6)

(Praxisleitfaden zur erfolgreichen Einfiihrung von AI—Systemen)

Al-Systeme dienen
lediglich als
Unterstiitzung, die
Letztentscheidung
bleibt bei der/dem
Mitarbeiter:in. Die
Lésungsvorschlage
der Al-Systeme
missen flr den/die
Mitarbeiter:in nach-
vollziehbar sein.



(Vorschlége fir Schulu ngsthemen)

AI-Grundlagen: Fiir ein solches Verstindnis wird oft der
Begriff ,Al Literacy” verwendet. Dabei soll erkliart werden,
was Al ist, wie Al-Algorithmen funktionieren, was
Al-Systeme konnen und nicht kénnen und was die An-
wendung fiir Mitarbeiter:innen bedeutet.

Soziale Aspekte: Al hat Auswirkungen auf Arbeit und
Menschen. Damit soll bewusst umgegangen werden.

Wirtschaftliche Implikationen des Einsatzes von
Al-Technologien

Rechtliche Rahmenbedingungen und Gesetze, die etwa
Arbeitsrecht und den Datenschutz betreffen

(6) Siehe dazu:www.elementsofai.de
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Negative Akzeptanzfaktoren

Allzu oft werden den menschlichen Aspekten abseits der techni-
schen Problemstellungen zu wenig Aufmerksamkeit geschenkt. Im
Folgenden sind einige Aspekte aufgezahlt, die von Unternehmen be-
dacht werden sollten.

- Verfehlen der Ziele, da es seitens der Mitarbeiter:innen
Bedenken und Unklarheiten gegeniiber der neuen Techno-
logie gibt, und daher die Akzeptanz nicht gegeben ist.

- Bias unterschiedlicher Art, etwa aus einer ungiinstigen
Gewichtung von Eigenschaften in Datensitzen, die zu
Trainieren von Machine Learning-Modellen verwendet
werden. Dies kann Auswirkungen wie Diskriminierung
oder einen Mangel an Fairness bei vom System getroffenen
Entscheidungen haben.

— Intransparenz von Al-Algorithmen und dadurch schlechtere
Zusammenarbeit zwischen Menschen und Al

— Interessen und Rechte von Mitarbeiter:innen werden
verletzt, z.B. durch Uberwachung mittels Datensammlung,
Kameras.

- Konflikt mit gesetzlichen Rahmenbedingungen

- Angste von Mitarbeiter:innen, die durch nicht ausreichende
Kommunikation hervorgerufen werden.

- Angste von Mitarbeiter:innen durch neue technische
Systeme den Job zu verlieren oder sich gravierend
umorientieren zu miissen.

(Praxisleitfaden zur erfolgreichen Einfiihrung von AI—Systemen)




(Folgende Punkte zeigen negative Einflussfaktoren auf) @

- Arbeitnehmer:innen haben ein Gefiihl der Uberwachung.
- Umgang mit personenbezogenen Daten ist nicht klar

/  Direkte personenbezogene Daten (z.B. Analyse von
Arbeitsgewohnheiten): Diese erfordern eine
freiwillige Einverstandniserklarung durch die
Arbeitnehmer:innen, wobei keine ,,gezwungene
Freiwilligkeit" entstehen darf.

/  Indirekt personenbezogene Daten (z.B. konnen iiber
die Maschineninteraktion Riickschliisse auf die
Mitarbeiter:innen gezogen werden): Hierbei konnen
Betriebsvereinbarungen und Schulungen zur Vertrau-
ensgewinnung zum Einsatz kommen.

- Verlust von Arbeitsplitzen wird angenommen.

Vertrauen in die Al ist ein wesentlicher Akzeptanzfaktor Beispiel aus
Die Funktionsweise der Al ist verstdndlich/einfach erklért. Fort- der Praxis
schritte in der Al-Forschung konnen dazu fiithren, dass AI-Modelle

schwerer erkldarbar werden, wenn beispielsweise Al-Systeme durch

andere Al-Systeme oder Algorithmen trainiert werden. Ansétze aus

dem Gebiet der erkldrbaren Al (Explainable Al) wirken hier entge-

gen: Man versucht Systeme zu bauen, die eine Begriindung fiir ihre

Vorschlidge und Entscheidungen liefern konnen. Das erlaubt Mitar-

beiter:innen, solche Systeme besser nachzuvollziehen und tiber In-

terventionen zu entscheiden.
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Al-Beispiele aus der Praxis

Im Folgenden veranschaulicht eine Sammlung von Anwendungs-
fallen die Vielfalt von Al-Technologien. Es werden Erfolgsfaktoren
basierend auf empirischen Erfahrungen angefiihrt. Die Anregun-
gen konnen dabei helfen, weitere Potenziale fiir den Einsatz von Al-
Technologien im eigenen Unternehmen zu entdecken.

Effektives Zeit- und Selbstmanagement

Eine Applikation zur Férderung des effektiven Zeit- und Selbstma-
nagements (mittels Self-Coachings) wurde im Rahmen eines EU-
Projektes entwickelt. Ziel war es, effektives Selbst- und Zeitmanage-
ment in Hinblick auf die Bildschirmarbeit zu erforschen und zu un-
terstiitzen. Die grofde Klammer war ,Reflektion am Arbeitsplatz®,
also die Selbstreflektion iiber die eigene Arbeitssituation. Die Appli-
kation protokolliert Aktivititen auf dem eigenen PC, bietet eine Ist-
Analyse davon, welche Tatigkeiten im Arbeitsalltag durchgefiihrt
werden und hilft dabei, iiber vergangene Arbeitstage und ihre Ar-
beitsinhalte iiber lingere Zeitraume zu reflektieren. Das Programm
zeichnet auf, welche Applikationen, Dokumente und Webseiten bei
der Bearbeitung von Aufgaben verwendet werden. Wenn die Ap-
plikation dazu verwendet wird diese Aufgaben zu erfassen, konnen
spater auch alle damit verbundenen Ressourcen schnell und ein-
fach wiedergefunden werden. Die personlichen und aufgezeichne-
ten Aktivitdtsdaten sind nur den Anwender:innen selbst zugéanglich
und bleiben auf deren Computern. Sie konnen bei Bedarf hiandisch
bearbeitet und bereinigt werden. Das Programm erhebt verwendete
Ressourcen und Applikation auf Rechnern mit Windows-Anwen-
dungen, d .h. wie oft, wie lange und wann diese verwendet wurden.
Dabei wird den Anwender:innen transparent kommuniziert, wel-
che Daten gespeichert und verarbeitet werden.

Der Vorteil der Anwendung ist eine objektive Aufzeichnung
der Arbeitsweise (Ressourcen/Applikationen) wiahrend der Arbeit,
um dariiber fiir sich selbst zu reflektieren und das eigene Zeit- und
Selbstmanagement gegebenenfalls zu verbessern. Dadurch kann ef-
fizienter gearbeitet werden bzw. auch um Hilfe angesucht werden,
falls man aktuell zu viele Tatigkeiten parallel ausiiben sollte. Es geht
darum, das eigene Zeit und Selbstmanagement zu verbessern, und
nicht darum, die Produktivitit im Vergleich zu anderen Mitarbei-
ter:innen, Abteilungen etc. darzustellen.

(Praxisleitfaden zur erfolgreichen Einfiihrung von AI—Systemen)




Erfolgsfaktoren des Beispiels vor, wdhrend und nach
der Einfiihrungsphase

(Vor der EinfUhrungsphase)

Beachtung der menschenzentrierten Sicht, Ziel ist
Unterstiitzung der Mitarbeiter:innen

Den Mitarbeiter:innen zu vertrauen anstatt auf
Uberwachung zu setzen, trug zur Akzeptanz und
Produktivitdtssteigerung bei.

Transparente Kommunikation wurde eingehalten,
speziell bei der Verarbeitung personenbezogener Daten.
Zweckmafliges und datenschonendes Vorgehen

der Anwendung war im Fokus.

(Wéhrend der EinfUhrungsphase)

Geeignete Testumgebungen wurden zur Verfiigung
gestellt, mit der die Anwender:innen die Interaktion mit
dem System ohne reale Konsequenzen trainieren und
verstehen konnten.

Feedback der Anwender:innen wurde eingeholt, das
System daraufhin angepasst und damit auf moglichst
hohe Akzeptanz der Anwender:innen ausgelegt.

(Nach der EinfUhrungsphase)

Das neue AI-System wurde als laufendes Projekt
verstanden, das immer wieder gewartet werden muss,
etwa um Bias-Problemen entgegenzusteuern, die
iiber die Zeit entstehen.

Laufend wurden Schulungsmafinahmen wiederholt
und die Kommunikation zum Zweck des Systems und
zur Verarbeitung von Daten ausgerichtet.
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Produktionsiiberwachung

Die Verwendung von Metaphern aus der Natur fiir die Darstellung
des Zustandes von Maschinen wurde in einer Forschungseinrich-
tung wissenschaftlich untersucht und evaluiert. Durch die Visua-
lisierung mit Hilfe von Baumen und die jeweilige Farbe der Pflan-
zenblitter werden Maschinenzustidnde abgebildet. Dadurch wird
der aktuelle Zustand komplexer Maschinen oder Anlagen einfacher
und menschenfreundlicher vermittelt (z.B. vitaler griiner Baum >
alles OK; welker Baum > Probleme in der Anlage).

Ziel dieses Al-Projekts war eine Komplexitatsreduktion durch
die Verwendung von Augmented/Virtual Reality-Technologien an
der Schnittstelle mit Anwender:innen. Viele Bedienoberfldchen fiir
professionelle Systeme sind durch eine hohe Komplexitit der dar-
gestellten Informationen, der angebotenen Bedienfunktionen und
der darauf bezogenen Arbeitssituationen gekennzeichnet. Daraus
entstehen meist hohe Anforderungen an die kognitive Leistungs-
fahigkeit von Personen und die Erlernbarkeit dieser Systeme. Es
wurde eingangs auch untersucht, ob Endbenutzer:innen signifi-
kante Unterschiede in der Visualisierung durch ,traditionelle” In-
dustrie 4.0-Dashboards (Charts, Zahlenreihen, Symbole etc.) und
eben Biaumen als Metapher sehen. Dabei wurde gezeigt, dass sich
Anwender:innen sogar besser iiber den aktuellen/sich gerade dn-
dernden Status von Maschinen informiert fithlen, wenn dafiir die-
se natiirlichere Reprasentation verwendet wird. Personenbezoge-
ne Daten wiren durch die Schichtpldne zur Verfiigung gestanden,
jedoch wurden diese nicht bendtigt und daher nicht integriert. Le-
diglich Maschinen- und Sensordaten wurden erhoben. Zugriff auf
die vorhandenen Daten hatten Anwender:innen der Produktions-
systeme und Forscher:innen. Die Anwendung unterstiitzt im aktu-
ellen Prozess die Uberwachung der Maschinen/Gerite und soll die
Komplexitit reduzieren und das Treffen schnellerer Entscheidun-
gen fordern.

(Praxisleitfaden zur erfolgreichen Einfiihrung von AI—Systemen)




(Erfolgsfaktoren des Beispiels vor der Einfiihru ngsphase)

Bei AI-Systemen wurde nicht nur an intelligente Algorith-
men gedacht, sondern auch auf die Zusammenarbeit und
Interaktion mit den Mitarbeiter:innen fokussiert.

Besonders erfolgreich war, unvoreingenommen mehrere
Interaktionsmoglichkeiten in Betracht zu ziehen und jene

zu wahlen, die Mitarbeiter:innen am besten unterstiitzte.
Beachtung der menschenzentrierten Sicht, Ziel ist Unterstiit-
zung der Mitarbeiter:innen.

Wenn Menschen die Zustdnde von Maschinen monitoren
sollen, sind menschliche Aspekte besonders stark zu
beriicksichtigen. Die Konzentration von Menschen ist nicht
immer gleich. In gewissen Situationen ist eine der Situation
entsprechende Intervention dufderst rasch notig. Ent-
sprechend wurden Tatigkeiten des stundenlangen passiven
Monitorings vermieden. Stattdessen wurde der Fokus darauf
gelegt, wie im Anlassfall Mitarbeiter:innen rasch und richtig
reagieren konnen.

Unabhingige Forscher:innen wurden eingebunden, um
die Akzeptanz neuer Systeme zu evaluieren.
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Qualitatsbestimmung Baumstamm

In einem Sdagewerk werden pro Minute mehrere Baumstimme ver-
arbeitet. Die Mitarbeiter:innen entscheiden, welcher Qualitatsklas-
se der Baumstamm entspricht und bestimmen damit den Preis, wel-
chen das Unternehmen den LieferantInnen zahlt. Dabei besteht ein
Interessenskonflikt, Meinungsverschiedenheiten kdnnen entstehen.
Dies kann durch eine standardisierte und nachvollziehbare Bewer-
tung vermieden werden. Die Entscheidung, die immer wieder ge-
fallt werden muss, ist fiir die Mitarbeiter:innen sehr ermiidend und
daher hat sich das Unternehmen fiir eine Al-basierte Unterstiitzung
zur objektiven Beurteilung der Qualitdt der Baumstimme auf Ba-
sis automatisch erstellter Bilder entschieden. Die Technologie soll
den Mitarbeiter:innen bei der Argumentation der Qualitdtsbestim-
mung helfen, mehr Transparenz der Bewertung schaffen und das
Aufgabenfeld der Mitarbeiter:innen positiv verdndern. Mithsame
und monotone Aufgaben werden durch die Al iibernommen. Die
Mitarbeiter:innen behalten den Uberblick, kénnen andere Aufga-
ben iibernehmen bzw. sollen ihre Expertise in unklaren Bewertun-
gen einbringen. Diese lernt dadurch stindig weiter und passt sich
an Verinderungen an. Die Anderungen der AI-Lésung konnen nach
Bedarf von beiden Seiten (Lieferant:innen/Sagewerk) evaluiert und
als neue Version produktiv geschalten werden. Die Al-basierte Lo-
sung stellt dabei ein unterstiitzendes Werkzeug fiir die Mitarbei-
ter:iinnen dar.

Erfolgsfaktoren des Beispiels vor, wédhrend und
nach der Einflihrungsphase:

(Vor der Einfiihru ngsphase)

— Interpretierbarkeit & Transparenz: Die Mitarbeiter:innen
sollten das Ergebnis selbst bestmdglich verstehen bzw. nach-
vollziehen konnen. Fiir eine produktive Zusammenarbeit
war es wichtig, dass die Vorschldge und Entscheidungen
des Al-Systems nachvollziehbar und ,erklarbar” waren
(“Explainable AI“). Mit diesem System wird den Mitarbei-
ter:innen geholfen, mehr Transparenz in die Bewertung zu
bringen.

- Es wurde darauf geachtet, dass AI-Anwendungen zweck-
mafig, zielfithrend und datenschonend sind.

(Praxisleitfaden zur erfolgreichen Einfiihrung von AI—Systemen)




(Wéhrend der EinfUhrungsphase)

Ausreichend Zeit wurde eingeplant, damit das System an
Anforderungen der Anwender:innen angepasst werden kann
bzw. sich die Anwender:innen an das System gewdhnen
konnten. Die Einfithrung dieses neuen Systems ging mit der
Veridnderung von Arbeitsprozessen, Zustindigkeiten, Ver-
antwortlichkeiten und letztlich Job-Profilen einher. Dies wur-
de im Sinne eines umfassenden Change Management Prozes-
ses durchdacht und individuell kommuniziert. Das System
ibernimmt mithsame und monotone Aufgaben. Mitarbei-
ter:innen behalten den Uberblick, konnen andere Aufgaben
iibernehmen bzw. sollen ihre Expertise bei unklaren Bewer-
tungen durch die Al einbringen. Es wird davon abgeraten,
die Zusammenarbeit zwischen Menschen und Al-System so
zu gestalten, dass die Anwender:innen fiir langere Zeitrdume
nur noch zum passiven Uberwachen vollautomatischer
Systeme herangezogen werden. Aspekte wie Angst vor
Langeweile, das Halten von Konzentration und gegebenen-
falls eine schnelle und richtige Reaktion sowie das Verstiand-
nis, fiir eine sinnvolle Aufgabe zustiandig zu sein, spielten fiir
die Einfithrung dieses Systems eine essenzielle Rolle.

Wenn Machine Learning eingesetzt wird, um aus histori-
schen Beispiel-Daten zu lernen, muss ausreichend Zeit einge-
plant werden, um das System lernen zu lassen, wie es in
diesem Use Case der Fall war. Allen Beteiligten war klar, dass
es eine ,Kaltstart“-Phase gibt, in der noch zu wenige Daten
verfiigbar sind, und daher die Qualitit der Modelle noch ver-
mindert ist. Das System lernte stindig weiter und passte sich
an Veridnderungen an.

(Nach der EinfUhrungsphase)

Das System wurde evaluiert und untersucht, ob die gesetzten
Ziele erreicht wurden (Effizienzsteigerung, Reduktion der
Arbeitsbelastung etc.). Erfiillt das Al-System die Anfor-
derungen und fithrt so zu einer hohen Akzeptanz der Mitar-
beiter:innen, wird eine effektive Nutzung des Systems wahr-
scheinlicher. Die Anderungen der AI-Lsung kénnen nach
Bedarf von beiden Seiten (Lieferant:innen/Sigewerk) evalu-
iert und als neue Version eingesetzt werden.

104
105



Danksagung

Wir danken der Arbeiterkammer als Initiator des Digifonds,
unseren Konsortialpartnern, Mitgliedern der Expert:innengruppe
+Mensch in der digitalen Fabrik" und allen mitwirkenden Unterneh-
men, Forschungseinrichtungen und Interessensvertretungen fiir die
Teilnahme und Arbeit am Projekt Al for GOOD.

Besonderer Dank gebiihrt dabei dem Redaktionsteam bestehend
aus Vertreter:innen folgender Organisationen (in alphabetischer
Reihenfolge):

—  Arbeiterkammer Wien

- Axians ICT Austria

—  FEEI Fachverband der Elektro- und Elektronikindustrie
—  FMTI Fachverband Metalltechnische Industrie
- Gewerkschaft GPA

— Industriellenvereinigung

- KNOW-CENTER Graz

- Plattform Industrie 4.0 Osterreich

-  Produktionsgewerkschaft PRO-GE

- Software Competence Center Hagenberg

- TietoEVRY

(Praxisleitfaden zur erfolgreichen Einfiihrung von AI—Systemen)




Uber die Autorin

ist Senior Referentin der Plattform
Industrie 4.0 und betreut die
Expert:innengruppen Mensch in
der digitalen Fabrik, Security und
Safety und Normen und Standards.
Zudem leitet Nikolina Grgic
weitere Projekte zu menschen-
zentrierter Kl und KI-Themen in
der Standardisierung.

Das KNOW-CENTER wird im Rahmen von COMET-Competence Centers for Excellent

Technologies durch BMK, BMDW, Land Steiermark geférdert. Das COMET-Zentrum

Software Competence Center Hagenberg GmbH (SCCH) wird im Rahmen von

COMET - Competence Centers for Excellent Technologies durch BMK, BMDW, und dem 106
Land Oberdsterreich geférdert. Das Programm COMET wird durch die FFG abgewickelt. 107






SensiTrack — Privacy By Design
Konzept zur Gestaltung

eines Tracking- und Tracing-
Anwendungsfalls im Arbeitsumfeld

108

Christian Jandl 109



1 Einleitung
2  Theorie

2.1 Tracking- und Tracing-Systeme (TATS)
in der Arbeitswelt

2.2 Mégliche Folgen beim Einsatz von TATS
far die Mitarbeiter:innen

3 Methode

3.1 Griinde fir die Implementierung von
Datenschutzfunktionen

3.2 Durchfiihrung von Expert:innen-Interviews

4 Mitarbeiter:innenzentrierte Gestaltung von
Tracking- und Tracing-Anwendungen in Organisationen

4.1 Fallbeispiele fir den Einsatz von
Tracking-Technologien im Arbeitsumfeld

4.1.1 Risikoanalyse

4.1.2 Datenschutz sicherstellen
41.21 Datenorientierte Strategien:
41.2.2 Prozessorientierte Strategien

41.3 Richtlinien zur mitarbeiter:innenzentrierten
Gestaltung von TATS

5 Fazit
6  Acknowledgement
Uber den Autor

Quellenverzeichnis

(SensiTrack — Privacy By Design)

111

113

113

115

115

116

117

120

121

121

122

123

125

127

131

131

132

133



1 Einleitung

Organisationen konnen durch den Einsatz digitaler Technologien
in vielfacher Weise, etwa durch schnellere und effizientere Arbeits-
prozesse oder Kosteneinsparungen, profitieren. Jedoch steigt durch
die Nutzung neuer Technologien auch die Menge an erfassten Daten
im Organisationskontext stetig an. Dadurch entstehen Vorteile fiir
Unternehmen, denn mehr Daten ermoglichen grundsitzlich auch
genauere Prognosen oder eine bessere Echtzeitiibersicht, beispiels-
weise liber Produktionsergebnisse. Durch die Zunahme an verfiig-
baren Daten steigt auch der Anteil an personenbezogenen Daten
iiber Mitarbeiter:innen wie z. B. deren Arbeitsleistung oder Aufent-
haltsort. Fiir das Wohl der Arbeitnehmer:innen kann diese Erfas-
sung durchaus von Vorteil sein. Erste Anwendungen zur Analyse
von Gesundheitsdaten von Mitarbeiter:innen helfen friithzeitig ge-
sundheitliche Probleme zu erkennen und kénnen dadurch praven-
tive Ma3nahmen vorschlagen (Austin 2021). Dadurch lisst sich der
Krankenstand von Mitarbeiter:innen verringern, was sowohl fiir
diese als auch der Organisation von Vorteil ist. Weiters kann eine
Zunahme an verfiigbaren Daten iiber das Verhalten der Mitarbei-
ter:innen eine objektivere Bewertung der individuellen Leistung er-
moglichen, was zu einem hoheren Grad an Fairness durch gerechte-
re Entlohnung fithren kann (Hancock, Hioe und Schaninger 2018).
Durch die Nutzung digitaler Technologien steigt jedoch auch
die Transparenz in Bezug auf das Verhalten der Arbeitnehmer:innen
und dadurch entstehen auch Auswirkungen auf deren Privatheit.
Heutzutage konnen Unternehmen umfangreiche Daten prizise er-
fassen und automatisiert auswerten - sei es die Anwesenheit durch
Zutrittskontrollen oder Aufenthaltsorte der Mitarbeiter:innen mit-
tels Tracking- und Tracing-Systemen. Wahrend dies fiir Vorgesetz-
te mehr Kontrolle iiber ihre Mitarbeiter:innen und Informationen
iiber deren Verhalten bedeutet, kann dies auf Seiten der Mitarbei-
ter:innen zu einem Gefiihl der permanenten Uberwachung und des
Leistungsdrucks fiihren. Folgen davon konnen ein hoheres Stress-
level und ein Verlust der intrinsischen Motivation der Arbeitneh-
mer:innen sein (Aiello und Kolb 1995). Negative Auswirkungen auf
die Arbeitsleistung und somit auch Nachteile fiir die Organisati-
on konnen die Folge sein. Darum stellen sich fiir beide Seiten neue
Herausforderungen durch den Einsatz digitaler Technologien, die
damit verbundene stindige Erhebung von Daten und den daraus
resultierenden Gefahren fiir die Privatheit der Mitarbeiter:innen.

Die Menge an
erfassten Daten im
Organisationskontext
steigt stetig an.

Der Anteil von
personenbezogenen
Daten steigt an.

Unternehmen
bekommen mehr
Kontrolle und
Informationen Gber
Mitarbeiter:innen
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Die Nutzung von Technologien zur Erhebung von mitarbeiter-
bezogenen Daten unterliegt einem gesetzlichen Rahmen, der von
auflen Einfluss auf die technische und individuelle Ebene des Un-
ternehmens nimmt. Gewerkschaften und Vertreter:innen der Indus-
trie vertreten indes ihre Interessen bei der Ausgestaltung des ge-
setzlichen Rahmens und dessen gerichtliche Interpretation.

Die Verwendung innovativer Tracking- und Tracing Techno-
logien birgt deshalb fiir Unternehmen reizvolle Potenziale, jedoch
auch ernstzunehmende Risiken. Denn erwiinschte Effizienzsteige-
rungen stehen oftmals im Konflikt mit moglichen Verletzungen der
Privatheit bzw. unzulissiger und iibermiRiger Uberwachung von
Mitarbeiter:innen. Eine Betrachtung beider Seiten und die Suche
nach alternativen Ansatzen ist daher notwendig, um die zunehmen-
de digitale Uberwachung am Arbeitsplatz bestméglich einschit-
zen zu konnen. Insbesondere muss untersucht werden, wie diese
Daten unter Minimierung von Konflikten in Bezug auf die Privat-
heit in Organisationen genutzt werden kénnen um neue Vertrau-
ensgrenzen zwischen Arbeitgeber:innen und Arbeitnehmer:innen
zu schaffen.

Dieser Beitrag stellt eine Vorgangsweise vor, wie Tracking-
und Tracing-Systeme in Organisationen eingesetzt werden konnen,
ohne die Privatheit von Mitarbeiter:innen einzuschrianken. Dafiir
wird einerseits auf bestehende Datenschutzstrategien eingegangen,
sowie eigene Richtlinien zur schnellen Bewertung dieser Systeme
vorgestellt. Diese Strategien und Richtlinien werden an einem Fall-
beispiel im Gesundheitsbereich praktisch angewandt.

(SensiTrack — Privacy By Design)
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2 Theorie

Um dieses interdisziplindre Forschungsfeld zu erschlieflen, ist es
wichtig, Wissen iiber die gesamte Bandbreite von Tracking- und
Tracing-Systemen (TATS) und Einflussfaktoren auf das Mitarbeiter-
verhalten zu gewinnen. Einerseits ist es notwendig, ein gutes Ver-
standnis der Einflussfaktoren auf das Mitarbeiterverhalten in Or-
ganisationen zu haben, andererseits ist es wichtig, die Probleme der
verwendeten Technologien zu erkennen, da diese oft zu unerwarte-
ten Datenschutzproblemen fiithren kdnnen. Daher werden in Kapi-
tel 2.1 drahtlose Sensor-Netzwerke beschrieben, welche die Grund-
lage fiir Tracking- und Tracing-Anwendungen sind.

2.1 Tracking- und Tracing-Systeme (TATS) in der Arbeitswelt

Durch die stetig zunehmende Automatisierung in Organisationen
z.B. produzierende Industrie, Gesundheitsbereich oder Logistik
wichst der Bedarf an Positions-Informationen iiber alle Teilneh-
mer der Wertschopfungskette (Mitarbeiter:innen, Fahrzeuge, Roh-
materialien, Transportbehalter, Werkzeuge uvm.) am Standort (Za-
fari, Gkelias und Leung 2019). Die Verfolgung und Nachverfolgung
von physischen Objekten wird als Asset Tracking bezeichnet und
erfasst alle Aktivititen und Methoden zur Erfassung und Nutzung
von Echtzeit-Positionen und Statusdaten von Objekten, also z.B.
Waren, Werkzeuge, Ladungstriger, Rohmaterialien und ist in vie-
len Branchen bereits Standard (Oztekin u. a. 2010). Aktuelle Asset
Tracking-Systeme nutzen sogenannte drahtlose Sensornetzwerke,
um die Position eines Objektes ermitteln zu kdnnen. Diese Syste-
me basieren auf standardisierten und auch im Alltag gebrauchli-
chen Funktechnologien wie z. B. Wifi, Bluetooth, RFID oder ZigBee
(Zafari u. a. 2019). Jedes nachzuverfolgende Objekt muss zu diesem
Zweck mit einem sogenannten Tag, also einem Funksender, ausge-
stattet werden. Diese Tags sind aktive oder passive Funksender, die
in Intervallen ihre Identifikationsnummer an ein geeignetes System
senden. In dem Bereich, in dem die Aufzeichnung von Daten statt-
findet, werden Lesegerite statisch positioniert, um eine optimale
Erkennung der Funksignale der Tags zu gewidhrleisten. In Abbil-
dung 1 wird eine Architektur eines TATS schematisch dargestellt.
Die Lesegerdte sammeln die Identifikationsnummer eines Senders
und die dazugehodrige empfangene Signalstirke, wenn sich dieser in
Reichweite befindet. Mit Hilfe der Triangulation kénnen die Wer-
te mehrerer Lesegerite verwendet werden, um die physische Posi-

Die Verfolgung und
Nachverfolgung von
physischen Objekten
wird als Asset
Tracking bezeichnet.

Diese Systeme
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befindet.
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tion eines Tags zu berechnen (Zafari u. a. 2019). Neben der Objekt-
Verfolgung bieten diese Technologien auch neue Moglichkeiten, ein
Bewegungsprofil einzelner Mitarbeiter:innen einschlief3lich der ge-
nauen Zeit und Dauer des Aufenthalts aufzuzeichnen. Dafiir miis-
sen die Mitarbeiter:innen, ebenso wie bei Asset Tracking-Systemen,
nur einen Funksender bei sich tragen.
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2.2 Mégliche Folgen beim Einsatz von
TATS fiir die Mitarbeiter:innen

Wie bereits im vorigen Absatz beschrieben, ist es mit TATS moglich,
auch Standorte und Positionsverlaufe der Mitarbeiter:innen aufzu-
zeichnen. Diese Systeme konnen aus Organisationssicht unter an-
derem dazu beitragen, das Fehlverhalten von Mitarbeiter:innen zu
reduzieren, die Effizienz zu erh6hen oder die rasche Auffindbarkeit
von Personen zu ermdglichen (Rahmat u. a. 2017). Weiters ist auch
eine Steigerung der Arbeitssicherheit beim Einsatz in gefdhrlichen
Umgebungen ein klassischer Einsatzzweck von Personen-Tracking-
Systemen (Minch 2005).

Allerdings kann es auch zu einem Verlust der Moral der Mitarbei-
ter:innen, durch einen Eingriff in die Privatheit, fithren. In der Lite-
ratur finden sich zahlreiche Belege, dass auch negative Reaktionen
aufgrund von Uberwachung entstehen konnen, wie z.B.: A) Gefiihl
der Verletzung der Privatheit (McNall und Roch 2007), B) Wahrneh-
mungen von Unfairness (Moorman und Wells 2003), C) Verminder-
te Arbeitszufriedenheit und organisatorisches Engagement (Wells,
Moorman, und Werner 2007), D) Geringere Aufgabenleistung und
Produktivitit (Aiello und Kolb 1995), E) Groflere Wahrnehmungen
von Stress bei arbeitsbezogenen Aufgaben (Aiello und Kolb 1995).

3 Methode

Um Richtlinien zur Bewertung iiber den Einfluss auf die Privatheit
von TATS zu entwickeln, wurden verschiedene Vorarbeiten durch-
gefithrt. Im ersten Schritt wurde eine systematische Literaturre-
cherche durchgefiihrt, um auszuwerten, welche Griinde Entwickler
von TATS angeben, warum ihre Systeme auf Privatheit fokussiert.
Weiters sollte die Frage beantwortet werden, welche technische, so-
wie organisatorischen Mafinahmen sich hier zur Umsetzung eig-
nen. Im nichsten Schritt wurden Interviews mit Vertreter:innen
der Wirtschaft und Organisationen durchgefiihrt, um den aktuellen
Stand zum diesem Thema in Niederosterreich abzubilden.
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3.1 Griinde fiir die Implementierung von
Datenschutzfunktionen

Um den aktuellen Stand der Forschung von TATS in Bezug auf die
Privatheit der Nutzer:innen zu ermitteln, wurde eine systematische
Literaturrecherche durchgefiihrt. Diese dient dazu, die durch die
bestehende Forschung abgedeckten Bereiche zu identifizieren oder
auch Liicken aufzuzeigen. Dariiber hinaus nahert sie sich der vor-
handenen Literatur aus verschiedenen Perspektiven und erleichtert
die Gewinnung von neuen Erkenntnissen. Unter anderem wurde
die Fragestellung, welche die hdufigsten Griinde fiir die Implemen-
tierung von Datenschutzfunktionen in TATS sind, in dieser Stu-
die untersucht. Folgende fiinf Hauptgriinde wurden am héufigs-
ten genannt:

— Informationsverlust oder -verdnderung durch potenzielle
Angreifer bezieht sich darauf, dass es nicht moglich sein
sollte, personliche Daten oder Informationen auszulesen
oder zu veridndern.

— Einhaltung der Gesetze: Ein haufig genannter Grund fiir die
Beriicksichtigung des Datenschutzes beim Betrieb von TATS
ist das Erreichen von Rechtssicherheit. Unternehmen sind
angehalten, die personenbezogenen Daten so zu verarbeiten,
dass keine Verletzung der Privatheit erfolgen kann.

- Verarbeitung sensibler Daten: Besonders sensible An-
wendungen sind z. B. der Einsatz von Tracking-Systemen im
Gesundheitswesen, wo Patienten oder Mitarbeiterdaten
erhoben werden und diese mit Krankenakten verkniipft
werden. Dariiber hinaus ermoglichen die erfassten Daten
auch die elektronische Uberwachung der Leistung und des
Verhaltens von Mitarbeiter:innen.

- Weitergabe der Daten an Dritte: In manchen Fillen kann es
notwendig sein, Daten an Dritte weiterzugeben, z.B. im
Supply Chain Management oder im Gesundheitswesen. Dies
erfordert sichere Schnittstellen, um den datenschutzkonfor-
men Austausch von Daten zu gewdhrleisten.
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— Kommerziellen Systeme haben keinen ausreichenden
Datenschutz: Kommerzielle Systeme werden in der Regel fiir
ein breites Spektrum von Anwendungsbereichen entwickelt.
Viele Anbieter von Tracking-Systemen erwarten von den
Systembetreibern, dass sie die Manahmen zum Schutz der
Privatsphire selbst umsetzen. In vielen Fillen ist dies jedoch
aufgrund der Architektur der Systeme im Nachhinein nur
mehr schwer moglich. Au3erdem ist das notwendige Wissen
fiir die Umsetzung in Unternehmen oft nicht vorhanden.

Diese Griinde zeigen gut, dass grundsitzlich die Uberlegungen exis-
tieren, Datenschutz bzw. Funktionen zum Schutz der Privatheit in
diese Systeme zu integrieren, jedoch fehlt es oft an einer durchgan-
gigen Strategie bei der Implementierung in Unternehmen. Kaum
eine der untersuchten Arbeiten gab mehr als drei dieser Griinde an.
Hier kdnnte man vermuten, dass eher spezielle Losungen fiir Pro-
bleme gesucht werden, anstatt eine umfassende Implementierung
des Datenschutzes anzustreben (Jandl, Wagner u.a. 2021).

3.2 Durchfithrung von Expert:innen-Interviews

In einem nichsten Schritt wurden semistrukturierte Expert:innen-
Interviews durchgefiihrt, um der Frage nachzugehen, welche Fak-
toren die Wahrnehmung von Mitarbeiter:innen beim Einsatz von
TATS im Arbeitsumfeld beeinflussen (Jandl, Taurer, u. a. 2021). Um
negative Auswirkungen zu vermeiden und die positive Einfliisse
beim Verwenden dieser Systeme zu fordern, muss man zuerst er-
heben, welche Wahrnehmungen Mitarbeiter:innen haben.

Daraus lassen sich Richtlinien ableiten, um einerseits die positiven
Moglichkeiten dieser Technologie zu unterstiitzen, aber auch um die
Gelegenheiten fiir unerwiinschte Uberwachungen bewusst einzu-
schranken. Dazu wurde eine qualitative Interviewstudie mit 19 Per-
sonen durchgefiihrt. Interviewpartner:innen waren einerseits Mit-
arbeiter:innen von produzierenden Unternehmen, sowie o6ffentliche
Organisationen wie z.B. Wirtschaftskammer, Gewerkschaft oder
die Allgemeine Unfallversicherungsanstalt. Alle Interviewpart-
ner:innen hatten Erfahrung mit dem Einsatz von TATS und kann-
ten auch verschiedene Problemstellungen bei Einfithrung und Be-
trieb. Die Interviews wurden einer qualitativen Inhaltsanalyse nach
Mayring (2010) unterzogen und daraus konnten folgende sechs Ak-
zeptanzfaktoren erarbeitet werden, die beitragen, um den Einsatz
von TATS fiir Mitarbeiter:innen besser gestalten zu konnen:

Kommerzielle
Systeme
haben keinen
ausreichenden
Datenschutz.
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- Transparenz: Es ist wichtig, die Bedenken der Mitarbei-
ter:innen in einem frithen Stadium der Implementierung
anzusprechen. Die meisten Interviewpartner gaben an,
dass Transparenz bei der Einfithrung und dem Betrieb von
TATS notwendig ist. Es ist wichtig, dass der erwartete Der erwartete Nutzen
Nutzen und die Auswirkungen auf den Prozess im Voraus und die Auswirkungen
. . . . . . auf den Prozess im
kommuniziert werden. In den meisten Situationen sind Voraus kommuniziert
die Mitarbeiter:innen zunichst gegen die Verdnderung oder werden.
Umstellung von Prozessen. Wenn jedoch klar kommuniziert
wird, welche Daten gesammelt werden und zu welchem
Zweck, ist die Akzeptanz hoher.

- Vertrauen: In Bezug auf das Vertrauen und die Nutzung von
TATS wurden zwei wichtige Aspekte genannt. Es ist
grundlegend wichtig, dass die Organisation als zuverldssig
und vertrauenswiirdig bekannt ist, dann sind auch Mit-
arbeiter:innen eher dazu bereit, personenbezogene Daten
zur Verfligung zu stellen. Ist eine Organisation eher dafiir
bekannt, allgemein unerlaubte Aufzeichnungen oder Aus-
wertungen durchzufiihren, ist die Akzeptanz neuer Systeme
dementsprechend dufderst niedrig. Ein weiterer wichtiger
Faktor in Bezug auf Vertrauen zwischen Organisation und
Mitarbeiter:innen ist, wie stark der Einfluss von den Be-
triebsrdten auf die Unternehmensfithrung ist, ob diese nur
geduldet werden oder ob ein gutes Verhaltnis und Mit-
spracherecht bei der Einfithrung neuer Technologien besteht.

- Kommunikation - Einer der am haufigsten genannten Faktor
war die organisatorische Kommunikation. Die Befragten
gaben an, dass es wichtig ist, mit allen betroffenen Mit-
arbeiter:innen zu sprechen und nicht nur mit deren Vorge-
setzten. Auflerdem ist ein offenes Betriebsklima, in dem
auch unangenehme Themen angesprochen werden konnen,
akzeptanzfordernd.

— Datenschutz: Es sollten nur Daten gespeichert werden, die
wirklich fiir die Erfiillung der beabsichtigten Aufgabe
definiert wurden. Aufderdem sollen TATS nicht dazu verwen-
det werden, die Leistung einzelner Mitarbeiter:innen zu
ermitteln, sondern die Daten sollten anonymisiert und z.B.
iiber eine ganze Abteilung ausgewertet werden. Die Dauer
der Uberwachung ist ebenfalls entscheidend. Wenn TATS
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fiir einen begrenzten Zeitraum zur Optimierung von Prozes-
sen eingesetzt werden, ist die Akzeptanz hoher als bei
permanentem Betrieb.

- Sicherheitswahrnehmung: Systeme zum Aufzeichnen von
Mitarbeiter:innen-Positionsdaten wurde von den Interview-
partner:innen meist abgelehnt, es sei denn, es kann die
Arbeitssicherheit dadurch deutlich erh6ht werden, z. B. in
gefdhrlichen Arbeitsumgebungen, oder es besteht dadurch
auch ein direkter Nutzen fiir die Mitarbeiter:innen selbst,
wie z.B. bessere Koordination oder kiirzere Wege. In dieser
besonderen Situation fiihlen sich die Mitarbeiter:innen
dann in der Regel mehr geschiitzt als tiberwacht.

— Gesundheitsaspekt: Personliche Gesundheitsdaten sind
ein sehr sensibler Bereich. Wenn eine Organisation anbietet
Mitarbeiter:innen in diesem Bereich zu unterstiitzen
(z.B. nach Krankheiten), kann dies auch ein grofieres Gesund-
heitsbewusstsein bei den Mitarbeitern selbst auslosen.

Aus diesen Vorarbeiten wurden demnach Richtlinien ausgearbei-
tet, die es ermoglichen, den Einsatz von TATS datenschutzrechtlich
unbedenklich und ebenso fiir Mitarbeiter:innen so zu gestalten,
dass eine hohe Akzeptanz von Systemen zu erwarten ist. Die Richt-
linien werden in Kapitel 4 dargestellt und anhand eines Fallbeispiels
exemplarisch erklart.

Systeme zum Auf-
zeichnen von
Mitarbeiter:innen-
Positionsdaten
wurde von den
Interviewpartner:in-
nen meist abgelehnt.
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4 Mitarbeiter:innenzentrierte Gestaltung
von Tracking- und Tracing-Anwendungen
in Organisationen

Um Tracking-Systeme in Organisationen mitarbeiter:innen-
zentriert zu gestalten, wird empfohlen:

1. Risikoanalysen durchzufiihren: Das Ergebnis dieser Analyse
ist fiir die weitere Vorgangsweise ausschlaggebend.
Sind mogliche Probleme beziiglich der Privatheit von Mit-
arbeiter:innen zu erwarten, sollten unbedingt auch die
néchsten beiden Punkte durchgefiihrt werden.

2. Datenschutz sicherstellen - durch die Verpflichtung sich
bei der Entwicklung an die Privacy By Design-Strategien
der Europdischen Union Agentur fiir Cybersicherheit
(Hoepman 2014) zu halten, kann sichergestellt werden,
dass personenbezogene Daten nicht widerspriichlich
verarbeitet werden.

3. Richtlinien zur mitarbeiter:innenzentrierten Gestaltung von
TATS : Diese Richtlinien helfen bei der Bewertung des je-
weiligen Falles und helfen den Fokus auf den/die Mitarbei-
ter:in in der Gestaltung zu lenken.
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4.1 Fallbeispiele fiir den Einsatz von
Tracking-Technologien im Arbeitsumfeld

In diesem Abschnitt wird anhand eines Fallbeispiels die Vorgehens-
weise exemplarisch beschrieben, zuerst allgemein und dann direkt
auf das Fallbeispiel bezogen.

Fallbeispiel: Ortungssystem im Krankenhaus

Ein Krankenhaus wird ein Tracking- und Tracing-System zur Or-
tung von Mitarbeiter:innen installieren. Dabei soll bei jedem/jeder
Mitarbeiter:in ein RFID-Sender am Namensschild befestigt wer-
den, welcher Informationen an eine zentrale Recheneinheit sendet.
Es soll Krankenhauspersonal dadurch schneller ausfindig gemacht
werden konnen, mit dem Ziel, eine schnellere Kommunikation der
Patientenbediirfnisse an das entsprechende Personal zu ermogli-
chen. Weiters soll das System der Dokumentation der Pflege dienen.
Die Administratoren dieses Systems erhalten dadurch Auskunft, wo
sich das Personal aufhilt, wie viel Zeit an jedem Ort verbracht wird
und mit wem man gerade im selben Raum ist.

4.1.1 Risikoanalyse

Um die moglichen Bedrohungen der Mitarbeiter:innen-Privatheit
zu bestimmen, wird im ersten Schritt eine Privatheit-Risikoana-
lyse durchgefiihrt (Hong u. a. 2004). Anhand dieser Analyse sind
folgende Risiken beziiglich der Privatheit fiir Mitarbeiter:innen im
beschriebenen Fallbeispiel vorhanden:

- UbermifRige Uberwachung durch
Mitarbeiter:in und Vorgesetzte

- Auffinden durch eine boswillige Person
mit Systemzugang z. B. Stalker

- Ubermifige Analyse der ermittelten Daten

- Risikobewertung

Um die gegebenen Risiken bewertbar zu machen, wird in weiterer
Folge eine Risikobewertung durchgefiihrt. Dazu werden die gegebe-
nen Risiken in Bezug auf Eintrittswahrscheinlichkeit und Hohe der
Auswirkung bewertet. Das Risiko der itbermiRigen Uberwachung
der Vorgesetzten wurde mit einer hohen Eintrittswahrscheinlich-
keit und einem ebenfalls hohen Schaden fiir den/die Mitarbeiter:in
bewertet, da dies direkte Auswirkung auf den Arbeitsplatz haben
konnte z.B. Verhiltnis zum Vorgesetzten, gegenseitiges Ausspio-
nieren und dadurch Verschlechterung der Mitarbeiter:innen-Zufrie-
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denheit. Das Risiko durch die Auffindbarkeit fiir boswillige Perso-
nen wird hier mit einer geringen Eintrittswahrscheinlichkeit, aber
einem sehr hohen Schaden fiir die betreffende Person und die Or-
ganisation bewertet.

Die iibermiaflige Analyse von personenbezogenen Daten wird
mit einer mittleren Eintrittswahrscheinlichkeit und einem hohen
Schaden bewertet. Hier konnte es passieren, dass der berufliche
Aufstieg verwehrt bleibt, weil fehlerhafte Aufzeichnungen dazu
fithren, dass man insgesamt schlechter bewertet wird. Auflerdem
ist hier seitens des Krankenhauses ein hoher Reputationsverlust
wahrscheinlich, wenn solche Methoden bekannt werden wiirden.
Aufgrund der Risikobewertung, bei zwei der drei gefundenen Ge-
fahren hinsichtlich der Privatsphire der Nutzer:in entweder mit ho-
her Eintrittswahrscheinlichkeit oder hohen Schaden eingeschitzt
wurde, besteht hier Handlungsbedarf.

4.1.2 Datenschutz sicherstellen

Dazu dienen die acht Strategien der Agentur der Furopdischen Uni-
on fiir Cybersicherheit fiir die Entwicklung im Privacy By Design
Ansatz (Hoepman 2014). Strategien geben Handlungsempfehlun-
gen vor, die direkt in Richtlinien tibertragen werden koénnen. Die
Strategien der ENISA bestehen aus vier daten- und vier prozess-
orientierten Strategien, wobei datenorientiert bedeutet, dass hier
der Fokus bei der Ermittlung, Verarbeitung und Speicherung von
Daten liegt, wohingegen prozessorientiert sich auf die Vorgangs-
weise bezieht.

(SensiTrack — Privacy By Design)
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41.2.1 Datenorientierte Strategien

Strategie 1: MINIMIZE

Die erste datenorientierte Strategie ist die grundlegendste, aber
wertvollste zur Wahrung der Privatheit. Es sollen die verarbei-
teten Daten auf den geringstmoglichen Umfang beschrankt wer-
den. Das bedeutet, so wenig personenbezogene Daten wie moglich
zu sammeln, um trotzdem die geforderten Aufgaben des Systems
zu erfiillen.

Anwendung im Fallbeispiel:

Bezugnehmend auf diese Strategie soll beim Fallbeispiel darauf ge-
achtet werden, wirklich nur Daten aufzuzeichnen, die unbedingt
fiir die Erfiillung der gestellten Aufgaben benétigt werden. Folgen-
de Aufgaben soll das System erfiillen:

- Schnellere Auffindbarkeit von Personal: Um diese Funktion
bereitzustellen, ist es notwendig, dass in der Administration
der Name und die ID einer Person hinterlegt werden.

Fiir das Echtzeit-Monitoring ist es jedoch nicht notwendig,
sensible Zeit-Weg-Punkte zu speichern. Das bedeutet, dass
Datenpunkte, die einer Person eindeutig zuordenba

wiren, in regelmafiigen Abstinden (jeden Tag) geloscht
werden sollten.

- Dokumentation der Pflege: Dafiir ist vor allem wichtig, dass
eine rasche Kommunikation der Patientenbediirfnisse an das
entsprechende Personal erreicht wird. Dazu ist es nicht
erforderlich zu wissen, welche Person hier die Pflege durch-
gefithrt hat, das heifdt, anstatt den Namen oder ID fiir diesen
Zweck zu speichern, ist es ausreichend, wenn die Position
der durchfiithrenden Person (Arzt:in, Krankenpfleger:in) und
die Dauer der Pflege gespeichert wird.

Strategie 2: HIDE

Grundsitzlich beschreibt diese Strategie, dass die Anzeige aller per-
sonenbezogenen Daten und deren Zusammenhinge vermieden wer-
den soll. Dies wird oft tibersehen, erhoht aber den Datenschutz un-
gemein (Hoepman 2014). Wenn es z. B. moglich ist, RFID-Tags oder
Netzwerkkennungen wie MAC-Adressen mit einer identifizierba-
ren Person zu verkniipfen, ist es moglich, diese Person im gesamten

Daten auf den
geringstmoglichen
Umfang beschrénken
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Tracking-Bereich zu verfolgen. Die Kernfunktion der HIDE-Strate-
gie ist es, die Unverbindbarkeit und Unbeobachtbarkeit (Pfitzmann
u. a. 2006) der Daten einer Person zu erreichen.

Anwendung im Fallbeispiel:

- Echtzeit-Analyse: In der Visualisierung zur Echtzeit-Analyse
sollten ebenfalls keine Namen oder eindeutige Kennungen
zu Personen angezeigt werden, sondern nur Funktionen
oder Rollen. Dadurch lassen sich keine einzelnen Personen
mehr direkt iiberwachen.

- Datenspeicherung: Weg-Zeit-Diagramme von Mitarbeiter:innen
sind sehr sensibel, da sie die Moglichkeit bieten, die um-
gebenden Personen und die Aufenthaltsorte einer Person
einzusehen. Um die Nachvollziehbarkeit zu reduzieren, soll-
ten Raume, die nicht zur Aufgabenerfiillung wie z. B. Auf-
enthaltsrdume, Toiletten, Ginge als sogenannte gemischte
Zonen im System hinterlegt werden. Dadurch kann spiter ein
genauer Positionsverlauf nicht mehr rekonstruiert werden,
da diese gemischte Zonen nicht mehr auf einzelne Raume
riickfithrbar sind (Beresford 2003).

Strategie 3: SEPERATE

Durch die Trennung der Verarbeitung und Speicherung verschie-
dener Quellen personenbezogener Daten, die zu einer Person ge-
horen, ist es nicht mehr so einfach, ein vollstindiges Profil dieser
Person zu erstellen. Daten aus verschiedenen Quellen sollten auch
in verschiedenen Datenbanken gespeichert werden und diese Da-
tenbanken sollten nicht miteinander verkniipft werden. In Sensor-
Netzwerken werden Vorverarbeitungen von Sensordaten bereits in
den jeweiligen Knoten durchgefiihrt und nur relevante Ergebnisse
in der Datenbank gespeichert. Die verteilte Datenverarbeitung ver-
meidet zudem eine grof¥flichige zentrale Erfassung. Die verteilte
Speicherung personenbezogener Daten begrenzt das Risiko der Ver-
letzung der Privatsphidre durch boswillige Angriffe und unbefugte
Zugriffe (Perera u. a. 2020)

Anwendung im Fallbeispiel
Im Fallbespiel wire es notwendig sicherzustellen, dass die gesam-
melten Daten auf einer eigenen Datenbank in der Infrastruktur der
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Organisation gespeichert werden. Weiters sollten die Daten anony-
misiert abgespeichert werden. Im Sinne der SEPERATE-Strategie
wire es auch wichtig, das Monitoring von Personal nur dort durch-
zufiihren, wo es auch tatsidchlich eingesetzt wird. Wird ein gesam-
tes Gebaude mit einem TATS ausgestattet, sollten Mitarbeiter:in-
nen-Daten nur dort aufgezeichnet werden, wo diese auch tatsdch-
lich eingesetzt werden.

Strategie 4: AGGREGATE

Diese Strategie besagt, dass personenbezogene Daten auf der hochs-
ten Aggregationsstufe und mit dem geringstmoglichen Detaillie-
rungsgrad, in dem sie nutzbar sind, verarbeitet werden sollten. Ag-
gregieren bedeutet in diesem Fall das Gruppieren und Zusammen-
fassen von Daten zur grobsten, fiir die Verarbeitung noch sinnvollen
Granularitdt. Die Aggregation von personenbezogenen Daten in
Gruppen mit Attributen schrankt den Detaillierungsgrad der ver-
bleibenden Daten ein. Dies hat den Effekt, dass die Daten in Bezug
auf die Privatheit weniger sensibel sind.

Anwendung im Fallbeispiel:

Dokumentation: Personenbezogene Daten zu aggregieren bedeutet
hier z.B. die Reaktionszeiten auf Patientenanforderung in Katego-
rien wie z.B., 1-10 Minuten, 11-20 Minuten und lidnger als 21 Mi-
nuten zu speichern. Dadurch kann vermieden werden, dass Aus-
wertungen welches Personal am schnellsten reagiert hat, erstellt
werden.

4.1.2.2 Prozessorientierte Strategien

Strategie 5: INFORM

Als erste prozessorientierte Strategie ist INFORM mit dem Begriff
der Transparenz verbunden. Wann immer personenbezogene Da-
ten verarbeitet werden, sollten die Betroffenen angemessen infor-
miert werden. Dariiber hinaus sollten die Nutzer iiber ihre Daten-
zugriffsrechte und dariiber, wie sie diese ausiiben konnen, infor-
miert werden (Hoepman 2014). Die Wahl fiir das Aufzeichnen sollte
frei gegeben werden konnen. Fiir Tracking-Systeme bedeutet dies,
dass Personen {iberall dort, wo das System Daten erhebt, dariiber
informiert werden sollten, welche Daten erhoben, verarbeitet und
weitergegeben werden. Diese Bereiche sollten mit Warnschildern
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gekennzeichnet werden, wenn diese Bereiche 6ffentlich sind. Auf
diese Weise kann jeder Anwesende frei entscheiden, ob er mit der
Verfolgung einverstanden ist.

Anwendung im Fallbeispiel

Im Bezug auf das Fallbeispiel ist hier zu erwédhnen, dass das TATS
zur Dokumentation und zur Echtzeit-Ubersicht im Arbeitskontext
eingesetzt wird. Darum ist es hier nicht moglich, bewusst die Auf-
zeichnungen auszulassen. Jedoch sollten alle Mitarbeiter:innen die
Moglichkeiten haben, {iber sie aufgezeichnete Daten einzusehen.

Strategie 6: CONTROL

Diese Strategie besagt, dass die betroffenen Personen iiber die Ver-
arbeitung und Speicherung ihrer personlichen Daten informiert
werden sollten. Dariiber hinaus sollten die betroffenen Personen
iiber die Verwendung ihrer Daten durch Dritte informiert werden.
Zusitzlich ist es wichtig, die Betroffenen iiber ihre Datenzugriffs-
rechte und deren Ausiibung zu informieren.

Anwendung im Fallbeispiel

Ergdnzend zur Einsicht iiber die personenbezogenen Daten der Mit-
arbeiter:innen sollten diese weiters auch die Moglichkeit haben,
Anderungen und Léschung der Daten von den Administrator:innen
durchfiihren zu lassen. Dies ist vor allem wichtig, da es bei TATS
auch zu Fehlaufzeichnungen kommen kann. So kdnnen durch Refle-
xionen im Raum oder schlecht eingestellten Empfianger-Antennen
eine Person erkannt werden, die sich gerade in einem Nebenraum
befindet. Auflerdem kann durch das Tragen am Korper der Sender
abgeschirmt werden, wodurch eine Aufzeichnung nicht stattfin-
den wiirde, was ebenfalls die Dokumentation verfilschen wiirde.

Strategie 7: ENFORCE

Diese Strategie besagt, dass eine mit den gesetzlichen Anforderun-
gen kompatible Datenschutzrichtlinie vorhanden sein und auch
durchgesetzt werden sollte. Konkret bedeutet dies, dass die Erstel-
lung, Pflege und Aufrechterhaltung von Richtlinien und techni-
schen Kontrollen in Bezug auf die Speicherung, Sammlung, Wei-
tergabe, Anderung und Verletzung personenbezogener Daten im
Rahmen der vereinbarten Zwecke moglichst umfassend gewidhr-
leistet wird.

(SensiTrack — Privacy By Design)
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Anwendung im Fallbeispiel

Diese Strategie kann vor allem fiir Arbeitnehmer:innen Vertre-
ter:iinnen in der Sozial-Partnerschaft eingefordert werden. Durch
die Durchfithrung einer Datenschutzfolgeabschitzung und der Um-
setzung im Privacy By Design-Ansatz kann dies erreicht werden.

Strategie 8: DEMONSTRATE

Die letzte Strategie verlangt, dass der/die Verantwortliche die Da-
tenschutzrichtlinie und alle anwendbaren rechtlichen Anforderun-
gen einhdlt und dies gegeniiber den betroffenen Personen nach-
weisen kann. Diese Strategie geht insofern einen Schritt weiter als
die ENFORCE-Strategie, als dass der Verantwortliche die Kontrolle
uber das System nachweisen konnen muss. Im Fall von Beschwer-
den oder Problemen sollte der/die Verantwortliche in der Lage sein,
das Ausmaf3 moglicher Datenschutzverletzungen zu bestimmen.

Anwendung im Fallbeispiel

Um die hauptsichlichen Gefahren in Bezug auf die Privatheit bei
TATS (unerlaubte Drittnutzung, unerlaubter Zugriff) abzuwenden,
ist hier seitens des Systembetreibers sicherzustellen, dass eine ge-
naue Protokollierung iiber Datenzugriffe und Datenweitergabe an
Dritte gefiihrt wird.

4.1.3 Richtlinien zur mitarbeiter:innenzentrierten
Gestaltung von TATS

Ist sichergestellt, dass der Datenschutz ausreichend beriicksichtigt
worden ist, konnen die folgenden Handlungsempfehlungen im Fall-
beispiel angewendet werden. Die Richtlinien sollen helfen, einen
moglichst hohen Mehrwert fiir Mitarbeiter:innen zu generieren.
Diese werden in kurzer Form erkldrt und danach an das Fallbei-
spiel angewandt.

Unterscheidung zwischen den Anwendungsféllen:

Es kommt immer darauf an, welches Ziel bei der Verwendung von
TATS im Vordergrund steht. Sollen Objekte wie Rohwaren, Boxen
oder Werkzeuge nachverfolgt werden, dann spricht man von Asset
Tracking, hier ist es eher unwahrscheinlich, dass es zu Verletzun-
gen von Privatheit kommt. Trotzdem ist es, gerade bei kommerziel-
len Losungen, moglich, dass man durch technische Gerite, die man
bei sich tragt, wie z. B. Fitnessarmbinder oder Smartwatches oder
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dhnlichen passiv Daten an dieses System sendet (Schauer 2018). Um
dies zu vermeiden, sollte in diesem Fall Bluetooth und WLAN am
Gerit deaktiviert oder ganz ausgeschalten werden.

Bei TATS, die zum Zweck von Mitarbeiter:innen-Tracking ver-
wendet werden, ist vor allem wichtig zu hinterfragen, welchen Hin-
tergrund fiir die Einfithrung dieser Mafnahme besteht. Handelt es
sich um Anwendungen zur Erhéhung von Arbeitssicherheit, z.B.
bei gefihrlichen Arbeitsbedingungen oder zur schnelleren Evaku-
ierung im Alarmfall, dann ist hier grundsitzlich ein Mehrwert fiir
die Mitarbeiter:innen gegeben. Jedoch sollten die Mafinahmen stets
auswogen sein und dem realen Risiko entsprechen.

Anwendung im Fallbeispiel

Im beschriebenen Fallbeispiel sollen Mitarbeiter:innen schnel-
ler auf Patientenanfragen reagieren konnen und besser auffindbar
sein. Wie das System im Notfall zum Vorteil aller eingesetzt werden
kann, wird nicht beschrieben. Es wiirde sich jedoch dazu eignen,
im Falle einer Alarmierung schnell eine Ubersicht iiber die sich im
Gebaude befindlichen Personen zu bekommen. Dieser Mehrwert
rechtfertigt natiirlich nicht allein den Einsatz des Systems, jedoch
wenn datenschutzrechtlich alle Anforderungen erfiillt werden, ist
hier ein Vorteil fiir Arbeitnehmer:innen argumentierbar.

Privatheit ist ein zwingendes Bediirfnis, keine mégliche Option:
Nicht alles, was man in seinem Privatleben zuldsst, ist auch im Ar-
beitsumfeld akzeptabel. Es ist besonders wichtig zu beachten, dass
hier Entscheidungen frei getroffen werden konnen und auch die
Moglichkeit besteht, diese Systeme in bestimmten Féllen nicht zu
nutzen. Natiirlich sind bei Verwendungszwecken zur Arbeitssi-
cherheit die Vorgaben zu erfiillen, jedoch miissen diese auch ei-
nen objektiven Mehrwert erkennen lassen. So ist es durchaus zu-
lassig wihrend der Arbeit in einem sauerstoffarmen Umfeld wie
z.B. bei der CO2-Reinigung, ein System zu nutzen, das den Puls-
schlag iiberpriift. Muss das System jedoch immer verwendet wer-
den und nicht nur in der gefihrlichen Arbeitsumgebung, wire dies
abzulehnen. Weiters ist auch darauf zu achten, wie Vorgaben zur
Beniitzung wahrend Pausen gestaltet sind. Hier gibt es keinen of-
fensichtlichen Grund fiir die Aufzeichnung dieser Daten und wire
deshalb strikt abzulehnen.

(SensiTrack — Privacy By Design)
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Anwendung im Fallbeispiel

In der Angabe zum Fallbeispiel wird dieses Thema auch nicht na-
her definiert. Wichtig zu erfahren wire, wann der Sender getragen
werden muss. Jedenfalls sollte in Pausenzeiten und bei korperli-
cher Hygiene keine Aufzeichnungen erfasst werden. Weiters soll-
te beim Verlassen der Station (also dem eigentlichen Arbeitsplatz)
keine Aufzeichnungen mehr gemacht werden, da hier gezieltes Stal-
king moglich wiirde.

Der Stellenwert von Privatheit in der Organisation:

Fast jede:r Mitarbeiter:in erwartet einen gesunden Arbeitsplatz mit
einem hohen Maf3 an Arbeitssicherheit. Auch Unternehmen haben
ein Interesse an gesunden und zufriedenen Arbeitnehmer:innen.
Der Einsatz von TATS hat Potenzial, die Arbeitszufriedenheit zu
senken und sollte deshalb sehr sensibel behandelt werden. Weiters
sollte es fiir Mitarbeiter:innen auch moglich sein, das Tracking vo-
rilbergehend zu deaktivieren oder in bestimmten Fillen gar nicht
zu nutzen. Besteht hier keine Moglichkeit, wird es zeitnah zur Um-
gehung des Trackings durch die Mitarbeiter:innen kommen, wie
z.B. durch bewusstes Ablegen der Sender. Kann ein Unternehmen
deutlich machen, dass auch auf die Privatheit der Mitarbeiter:innen
geachtet wird und Maflinahmen dafiir geschaffen werden, ist dies
ebenfalls positiv zu beurteilen.

Anwendung im Fallbeispiel

Im Fallbeispiel fehlt die Definition wihrend welcher Tatigkeiten
man das System nutzen sollte. So kann es wihrend einer Schicht
durchaus moglich sein, dass man zwei Stunden der Arbeitszeit fiir
das Dokumentieren der Pflege aufwendet. In dieser Zeit sollte es
moglich sein, das System zu deaktivieren, um in Ruhe arbeiten zu
konnen.

Diskussion auch liber unbequeme Themen:

Es st leicht, iiber die Vorteile von TATS fiir die Organisation zu re-
den. Die Organisation sollte jedoch auch offen fiir die Befiirchtun-
gen von Mitarbeiter:innen sein und diese im Vorfeld aktiv anspre-
chen. Gerade fiir dltere Personen sind Technologien oft schwerer zu
verstehen und dadurch kénnen Befiirchtungen gréf3ere Auswirkun-
gen haben. Bieten Unternehmen vorab Informationsveranstaltun-
gen zum Einsatz neuer Technologien an, ist dies ebenfalls positiv
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zu bewerten. Dabei sollte Datenschutz genauso Thema sein wie die
moglichen Auswirkungen auf die Privatheit der Mitarbeiter:innen.
Auch das Herausarbeiten des Mehrwerts fiir die Mitarbeiter:innen
fallt unter diesem Punkt. So sollten durch den Einsatz von TATS
nicht nur Vorteile fiir das Unternehmen entstehen, sondern auch die
Arbeitsbedingungen der einzelnen Mitarbeiter:innen verbessern.
Das kann z.B. durch das Automatisieren analoger Arbeiten, Zeit-
ersparnis durch optimierte Wege oder zusatzlichen Informationen
und dadurch ein besseres Gefiihl der Kontrolle beinhalten.

Anwendung im Fallbeispiel

Im Fallbeispiel sollten ab der ersten Entscheidung, diese Techno-
logie einzufithren Arbeitnehmer:innen-Vertreter:innen in die Pla-
nung miteingebunden werden. Weiters sollte man stets die Mog-
lichkeit bereitstellen, wo Arbeitnehmer:innen anonym Feedback
geben konnen. Der Mehrwert fiir den/die einzelne/n Mitarbeiter:in
wire gegeben, wenn die Dokumentation der Pflege automatisiert
wird und sich die Mitarbeiter:innen dadurch Zeit sparen.

Mitarbeiter:innenwahrnehmung ernst nehmen:

Die erarbeiteten Akzeptanzfaktoren aus Kapitel 3.2 sollten eben-
falls in der Vorgangsweise des Unternehmens mitbedacht werden.
Werden diese Faktoren in konkrete Malnahmen umgesetzt, wird
auch hier ersichtlich, dass das Unternehmen eine hohe Akzeptanz
des Systems erreichen will.

— Transparenz: Welche Daten werden den Arbeitnehmer:innen
zur Verfiigung gestellt? Sind Arbeitnehmer:innen-
Vertreter:innen in die Planung involviert?

- Vertrauen: Ist das Unternehmen eher als vertrauenswiirdig
bekannt oder gab es schon Datenschutzverletzungen oder
ahnliche Vorfille?

- Kommunikation: Wie wird das Projekt intern kommuni-
ziert? Wird offen iiber die Herausforderung der Privatheit
gesprochen?

(SensiTrack — Privacy By Design)
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Speicherung der Daten:

Wird festgelegt, wie lange die Daten gespeichert werden, oder tiber
welchen Zeitraum Daten erfasst werden? Wo werden Daten gespei-
chert und wer hat alles Zugriff?

—  Sicherheitsempfinden: Gibt es durch den Einsatz des
Systems merkliche Verbesserung in der Arbeitssicherheit?
Ist die Argumentation in Bezug auf Arbeitssicherheit im
Arbeitsumfeld gerechtfertigt?

— Gesundheitsaspekt: Wie wird die Gesundheit der Arbeit-
nehmer:innen durch das System beeinflusst? Werden
sensible Gesundheitsdaten von Mitarbeiter:innen erfasst
und verarbeitet und in welcher Weise profitieren davon die
Mitarbeiter:innen selbst?

Diese und dhnliche Fragestellungen eignen sich gut, um die Inten-
tion von Organisationen beim Implementieren von TATS zu beur-
teilen. Fallen die Antworten fiir den/die Mitarbeiter:in durchwegs
positiv aus, ist auch zu erwarten, dass Auswirkungen auf die Pri-
vatheit der Mitarbeiter:innen eher gering bleiben.

5 Fazit

In diesem Artikel wurde eine Vorgangsweise zur Wahrung der Mit-
arbeiter:innen-Privatheit bei der Einfithrung und Implementierung
von Tracking- und Tracing-Systemen vorgestellt. Dazu ist im ersten
Schritt eine Risikoanalyse bzw. -bewertung durchzufiihren. Besteht
die Vermutung, dass es Einfluss auf die Privatheit der Mitarbei-
ter:innen geben kann, wie z. B. durch unbefugte Auswertung durch
Dritte, wird empfohlen, den Privacy By Design Ansatz in der Im-
plementierung zu wahlen. Anhand der acht Strategien lassen sich
Handlungsempfehlungen fiir die Umsetzung ableiten. Im néachsten
Schritt sollte versucht werden, das System moglichst mitarbeiter:in-
nenzentriert zu gestalten, das heifdt, dass auf die Bediirfnisse der
Nutzer:innen nicht nur Riicksicht genommen wird, sondern diese
gezielt in den Entwicklungsprozess miteingebunden werden.
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